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Wazne informacje

Srodki ostroznosci

Unikaj uzywania oraz przechowywania urzadzenia w miejscach silnie zapylonych, o wysokiej
wilgotnosci lub o bardzo niskiej lub wysokiej temperaturze.

Nie uzywaj urzadzenia, gdy masz mokre rece, aby unikng¢ zniszczenia urzadzenia lub
porazenia pradem.

Do czyszczenia urzadzenia nie uzywaj Srodkéw chemicznych takich jak benzyna lub
detergenty - zawsze czyS¢ urzadzenie miekka, sucha Sciereczka.

Przed czyszczeniem urzadzenia, zawsze odtaczaj je od komputera i zasilania.

Nie dokonuj na wtasna reke zadnych zmian i napraw, powoduje to utrate gwarancji a takze
moze spowodowac uszkodzenie urzadzenia i/lub ciata.

Nie narazaj urzadzenia na upadki i wstrzasy.

Nie uzywaj routera ani zadnych jego akcesoriéw poza zamknigetymi pomieszczeniami.
Uzywaj tylko zasilacza dotaczonego do zestawu. Uzywanie zasilacza o nieprawidtowych
parametrach moze uszkodzi¢ router.

Zawsze uzywaj urzadzenia na réwnej, poziomej powierzchni, w taki sposéb, aby jego otwory
wentylacyjne nie byly zastoniete. Zastoniecie tych otwordbw moze spowodowac
przegrzewanie sie urzadzenia i jego uszkodzenie a w ekstremalnych przypadkach takze
wywotac pozar.

Informacja dot. zuzytego sprzetu elektronicznego

Oznaczenia na urzadzeniu i zataczonej dokumentacji wskazujg na

fakt, ze urzadzenie nie moze zosta¢ wyrzucone razem z nieposegregowanymi
odpadami komunalnymi po jego zuzyciu. Urzadzenie nalezy poddac procesowi
recyklingu lub innego przetworzenia w celu odzyskania materiatow, ktére
moga zosta¢ ponownie wykorzystane a takze unieszkodliwiania sktadnikdw
niebezpiecznych.

Uzytkownicy ~ powinni  skontaktowa¢ sie z  organami

odpowiadajacymi za recykling / odzysk, w celu ustalenia sposobu wycofania _
urzadzenia z uzycia w sposéb przyjazny dla Srodowiska.

UWAGA: Wszystkie informacje i dane techniczne mogq ulec zmianie bez wczesniejszego
powiadomienia i/lub zaznaczenia tego w niniejszej instrukdji.

Copyright ©2015 ACTION S.A.
Wszelkie prawa zastrzezone, powielanie i kopiowanie zabronione.

2



PENTAGRAM Cerberus [P 6344]

Spis tresci

WAZNE INFORMACJE .....................................................................................................
SRODKI OSTROZNOSCL......... .
INFORMACJA DOT. ZUZYTEGO SPRZETU ELEKTRONICZNEGO

WPROWADZENIE.......ccinirissinsssisssssssssssssssssssssssssssssssss s sisssssssesssssses
ZAWARTOSC PUDELKA.....

0OBStUGA URZADZENIA
PANEL PRZEDNLI....
TYLNY PANEL .
PODtACZANIE KOMPUTEROW DO CERBERUSA

Podtaczanie przewodowe (interfejs LAN)
Podtaczenie bezprzewodowe (interfejs WLAN)

PRZYKtADOWE PODtACZENIE ROUTERA | INNYCH URZADZEN..cooevvvserreren, 7
KONFIGURACJA WtASCIWOSCI SIECL.... . JEOTOTOBORIY =~ S 8
Windows Vista/7 .8
KONFIGURACJA ROUTERA......oo s sssssssssssssssssssssssssessenns 10
USTAWIENIA DOMYSLNE. .10

KONFIGURACJA ROUTERA POPRZEZ PRZEGLADARKE WWW - KREATOR....11
KONFIGURACJA ROUTERA ZA POMOCA STRONY KONFIGURACY|NEJ............ 13

NAWIGATA. e sevverrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssnses 14
INFORMACJE O URZADZENIU (DEVICE INFO) . . . 15
USTAWIENIA ZAAWANSOWANE (ADVANCED SETUP)...cvvvemmmssresssssssseserenns 16
Layer 2 Interface .16
Typ potaczenia ATM INEITACE. .o ssssssssssssssssses 16

Typ potaczenia ETH Interface . . e ——— 18

WAN Service .19
ATM Interface — E0A — PPP over Ethernet......nsisenees 19

ATM Interface — EOA — IPOE.......ieeessisssssssssss s 23

ATM Interface — EOA — BridgING....cirirreissiinsessissseisssisseisees 27

ATM Interface — PPPoA
ATM Interface — IPoA..

ETH Interface — PPP over Ethernet......... . cnsr—————- 35

ETH Interface — IP over Ethernet...... 39
LAN .43
NAT. .45
Security. 49
Parental Control 51
QUALITY OF SEIVICE . ssssssssssssssssesssen 53
Routing . 58
] 0000000000000 00000000000 OO 59
DNS Server 59
DSL 61
UPnP. 62
Print server . .63
STOTABE SEIVICE..uuvuurrrssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnn 63
Interface Grouping .64
IP Tunnel 66




PENTAGRAM Cerberus [P 6344]

Multicast .68
IPTV. .69

USTAWIENIA SIECI BEZPRZEWODOWE] (WIRELESS SETTINGS)....oonevvevrrrrrens 70
Basic .
Security.
MAC Filter
Wireless Bridge
Station Info

DIAGNOSTYKA (DIAGNOSTICS)

ZARZADZANIE (MANAGEMENT).
Settings

Restore Default....

System Log
TR-069 client
Internet Time
Access Control
Update Firmware
Reboot.
ROZWIAZYWANIE PROBLEMOW..... . .
Zastosowanie diod LED w celu diagnozowania probleméw
Problemy z serwerem DHCP routera i systemem Windows Vista........ccou.t 86

Problemy z interfejsem WwWw 86
Problemy z nazwgq uzytkownika i hastem 86
Problemy z interfejsem SieCi I0KaINE]..........c.crrcrmmmmiesesssssmssssssssssens 86
Problemy z interfejsem WAN 86
Problemy z dostepem dO INTEMNETU....rreerrsissssisssessssssissssssssssssssees 87




PENTAGRAM Cerberus [P 6344]

Wprowadzenie

PENTAGRAM Cerberus P 6344 to zaawansowany, przyjazny $rodowisku, wielofunkcyjny router
WiFi zgodny ze standardem 802.11n. Router pozwala na predkos¢ transmisji bezprzewodowej
do 300 Mbps. Urzadzenie znakomicie nadaje sie do dzielenia sygnatu z taczy typu Neostrada,
Netia oraz taczy kablowych Aster/Vectra/UPC, co oznacza iz w praktyce dziata ze zdecydowang
wiekszoscig dostawcow Internetu (ISP . Wbudowany port USB umozliwia podtaczenie drukarek,
dysku twardego lub innego nosnika pamieci z portem USB.

Cechy:

- zaawansowany QOS ( Quality of service ) - pozwalajacy ustawi¢ priorytety dla pakietow w
celu zagwarantowania okreSlonego poziomy wydajnosci przeptywu danych

- wbudowany firewall zapewniajacy ochrone przed atakami z zewnatrz, gdy kto$ moze
prébowac ukras¢, skasowac lub pozmienia¢ dane na naszych komputerach.

- WPA, WEP, MAC Filter - dzieki szyfrowanym pofaczeniom i mozliwosci ustawienia dostepu do
naszego routera chronimy nasze komputery przed atakami z Internetu jak i bezpoSrednie proby
wtamania do naszego routera przez siec bezprzewodowa. Nikt nie chce zeby z naszego facza
wtamano sie do banku, przesytano nielegalne oprogramowanie czy tez publikowato materiaty
niezgodne z prawem.

- Kontrole rodzicielska (blokowanie URL) - Zabezpieczenia umozliwiajq takze wsparcie dla
kontroli rodzicielskiej, mozna okresli¢ zakres dostepu danego komputera do Internetu oraz do
konkretnych stron internetowych .

Zawarto$¢ pudetka

PENTAGRAM Cerberus [P 6344]
Zasilacz

Kabel sieciowy (R]-45)

Kabel telefoniczny (RJ-11)
Spliter

Karta gwarancyjna

Skrécona instrukcja instalacji

NounpwnN=

Jezeli zawarto$¢ pudetka jest niekompletna, skontaktuj sie ze sprzedawca urzadzenia.
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Obstuga urzqdzenia
Panel przedni
Dioda Akcja Opis
LAN 4/WAN  |Nie Swieci Brak urzadzenia podtagczonego do odpowiadajacego portu
LAN 3/2 Swieci Urzadzenie podtaczone do odpowiadajacego portu
LAN 1/TV  |Miga Przesytanie danych
DSL Miga Brak synchronizacji z ADSL
Swieci Pomysine podtaczenie do ADSL
WLAN Nie Swieci Punkt dostepowy routera jest wytgczony
Swieci Punkt dostepowy routera jest wtaczony
Miga Przesytanie danych
SYS Nie Swieci Btad sprzetowy lub inicjowanie urzadzenia
Miga System gotowy do pracy
WPS Miga Router pracuje w trybie WPS
POWER Swieci System gotowy
USB Swieci Prawidtowo podtaczony dysk USB
Miga Transmisja danych
INTERNET Swieci Uzyskane pofaczenie z internetem
Tylny Panel

|

”\@

1
ill=

DsL

ANER ]
W\ }

ON/OFF |

CEEEL-

USB WPS/RST PWR

7

Oznaczenie

Uzywany do...

DSL (RJ11)

Podtaczenia kabla telefonicznego - ADSL

LAN 1-4 (RI-45)

Podtaczania urzadzen sieciowych za pomocg kabla Ethernet. Port LAN4
dziata réwniez jako WAN.

USB Podtaczenia drukarki lub dysku przenosnego

WPS/RST Potaczenie WPS (wcisnij na 1 sekunde) / Resetowania routera(wcisnij
na 10 sekund)

POWER Podtaczenia zasilacza dotaczonego do zestawu

ON/OFF Wiaczenia/wytaczenia urzadzenia
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Podtqczanie komputeréw do Cerberusa

Komputery i inne urzadzenia sieciowe moga by¢ podtaczane do routera Cerberus na dwa rézne
sposoby:

Podtqczanie przewodowe (interfejs LAN)

Wszystkie porty Ethernetowe (LAN) routera wykonane s w technologii umozliwiajacej
automatyczne wiaczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze
maksymalng dostepna predkos¢ potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscig 10/100 Mb/s wymaga kabla sieciowego (tzw. skretka) kategorii 5 zakohczonego
wtyczkami RJ-45, zaciSnietymi zgodnie ze standardem TIA/EIA-568-A/B. Jeden koniec kabla
nalezy podfaczy¢ do karty sieciowej zainstalowanej w komputerze, drugi koniec za$ do jednego
z portéw LAN routera - po poprawnym podtaczeniu dioda odpowiadajaca danemu portowi LAN
zacznie sie Swiecic.

Podtqczenie bezprzewodowe (interfejs WLAN)

Aby mozliwe byto pofaczenie komputera do routera Cerberus za pomocg sieci bezprzewodowej,
karta WLAN musi by¢ poprawnie zainstalowana w systemie, router musi znajdowac sie w
zasiegu pracy karty bezprzewodowej komputera oraz naleze¢ do tej samej podsieci.

Przyktadowe podtqczenie routera i innych urzqdzen

/" A:Linia telefoniczna sie¢ ADSL np. Neostrada, Netia, Dialog

g’a telefoniczna
: Ul [l

il
Linia telefoniczna

LUB

i I Podtacz komputery do portéw LAN (1,2,3,4) >

Kabel sieciowy RJ45 | Podtacz kabel sieciowy do portu LAN 4%
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Konfiguracja wtasciwosci sieci

Przed podtaczeniem komputera do routera (przewodowo lub bezprzewodowo), nalezy
skonfigurowa¢ w systemie protokét TCP/IP. Protokét ten powinien by¢ automatycznie
instalowany przez system podczas instalacji sterownikoéw karty sieciowej. Zaleca sie
skonfigurowanie protokotu TCP/IP tak, aby adres IP i inne parametry potaczenia byty pobierane
z serwera DHCP routera. Ponizej opisana jest taka konfiguracja dla réznych systeméw Windows.

UWAGA: W niektérych przypadkach komputer z zainstalowanym systemem Windows 7,
Windows Vista lub Windows XP z Service Pack 3 nie moze uzyska¢ adresu IP z serwera DHCP
routera. Aby rozwiqzac ten problem, prosze postepowac zgodnie z instrukcjami wymienionymi
na stronie pomocy technicznej firmy Microsoft, ktéra znajduje sie pod adresem:

http.//support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku
polskim).

Windows Vista/7

UWAGA: Konfiguracja sieci wymaga uprawnien administracyjnych. W czasie konfiguracji, moze
by¢ wymagane klikniecie przycisku Zezwalaj (Windows Vista) lub Tak (Windows 7) w oknie
Kontrola konta uzytkownika oraz podanie nazwy i hasta uzytkownika z uprawnieniami
administracyjnymi, jesli aktualny uzytkownik ich nie posiada.

1. Kliknij Start —» Panel sterowania.

2. Kliknij WySwietl stan sieci i zadania (widok @ e i
kategorii) lub Centrum sieci i udostepniania
(widok klasyczny - mate/duze ikony).

3. Kliknij Wyswietl stan (Vista) lub na typie ¥'®erermeren
potaczenia (7) dla wtasciwego potaczenia. Comecton Lol Comectien Ven staus
4. Na zaktadce Ogélne kliknij Wtasciwosci. i L

Bytes: 5107 17441

@ propertes | [ (©Disable | [ Disgnose |
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5. Na zaktadce Ogélne zaznacz Protokét internetowy Y Lo Coprerton vt L]

w wersji 4 (TCP/IPv4) i kliknij Wia$ciwosci.

Connect using

S NVIDIA nForos Networking Cortroler

This cornection uses the following tems:

& Cient for Microsoft Networks

B0 S Packet Scheduler

4= Fie and Printer Sharing for Microsoft Networks

- rtemet Protocol Version & (TCP/APYE)

Q1o Prtocol Version & (TCP/1P2) |

- Link-Layer Topology Discovery Mapper /O Diver
4 Link-Layer Topology Discovery Respondsr

Description
Transmission Control Protocol/Intemet Protocol. The default
across diverse interconnected networks.

0K Cancel
6. Na zaktadce Ogblne zaznacz Uzyskaj adres IP ot o T e e
. . General | Altermate Configuration
automatycznie oraz Uzyskaj adres serwera DNS

You can get IP sttings assigned automateally if your network supports

autom aty czn i e. this capabilty. Otherwise, you need to ask your network administrator

for the appropriate IP seftngs.

@ it 31 1P address sitoraticalyl
Use the following IP address:

7. Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno
Whasciwosci: Protokdt internetowy w wersji 4
(TCP/IPv4).

® Obtain DNS server address automatically

Use the following DNS server addresses:

Adyanced.
|
Ce ]
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Konfiguracja routera

Ustawienia domys$ine

Przed rozpoczeciem konfiguracji routera zalecane jest zapoznanie sie z ponizszymi, domysinymi
ustawieniami najwazniejszych parametréw routera.

Adres IP 192.168.1.100
Maska podsieci 255, 255. 255.0
SSID PENTAGRAM
Serwer DHCP Wiaczony

Pula adresowa serwera DHCP 100 adreséw IP

od 192.168.1.101
do 192.168.1.200

Czas dzierzawy adresu IP 86400 sekund (24 godziny)
Nazwa uzytkownika admin
Hasto pentagram

Zaleca sie jak najszybciej zmieni¢ hasto dostepu do strony konfiguracyjnej routera.
Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywroci¢ domysine
ustawienia routera.

Przywracanie ustawieft domysinych
Ustawienia domysine routera mozna przywréci¢ na dwa sposoby:
e klikniecie na zaktadce Restore Default znajdujacego sie na zaktadce Settings —» Restore
Default strony konfiguracyjnej routera, lub
* naciSniecie i przytrzymanie przez ok. 10 sekund przycisku RESET znajdujacego sie na
tylnym panelu urzadzenia.

10
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Konfiguracja routera poprzez przeglqdarke WWW - kreator

1. Uruchom przegladarke internetowa
2. W pasku adresu wpisz domysIiny adres IP: http://192.168.1.100

[ PENTAGRAM
€ - C [}192168.1.100|

3. Uruchomi sie menu w ktérym wpisz nazwe uzytkownika (domyslnie: admin) oraz hasto
dostepu do routera (domys$inie: pentagram)

Us=rname: ]
Password:

Login Cancel

4. Po zalogowaniu, otworzy sie podstawowa konfiguracja dostepu do internetu.

o ' HAAAAT.ne o

il Disconnec ted Connected

Connection Status Unconfigured

Primary Setup
Link Type ® PPPOE/PPPOA(ADSL) IPOE/IPOA(ETH)
Country Poland
5P Netia
VPV VPL 0 |(0-255 VCI 35 | (32-65535)

Connection Type PPPOE

PENTAGRAM

OK

Widoczny jest tylny panel routera, prawidtowo podtaczone kable beda pod$wietlone na zielono.
Ponizej znajdziesz:

Connection Status - aby wySwietli¢ aktualny stan potaczenia z internetem uzupetnij pozycje
ponizej dotyczace sieci oraz ustawien sieci bezprzewodowej.

Link Type - typ potaczenia z internetem:

11
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PPPoE/PPPoA(ADSL) - dostep do internetu poprzez kabel telefoniczny (RJ11) np.
Neostrada, Netia itp.

IpoE/IpoA (ETH) - dostep do internetu poprzez kable sieciowy (RJ45) np. kabléwka

Konfiguracja dla PPPoE/PPPoA(ADSL)

Country - wybierz kraj.

ISP - wybierz ustugodawce, jezeli jest inny niz podani domysinie wybierz Other i wpisz
parametry VPI/VCI - wartosci uzyskane od ustugodawcy

Connection Type - wybierz PPPoE, PPPoA Iub Bridge (informacje nalezy uzyska¢ od
ustugodawcy).

User Name - wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielko$¢). Nazwa uzytkownika jest w formacie
nazwa@ustuga.pl

Password - wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielkos¢).

Konfiguracja dla Ipo€/IpoA (ETH)

Connection Type - wybierz IpoE, IpoA lub Bridge (informacje nalezy uzyskac od ustugodawcy).
Address Mode - wybierz sposéb uzyskiwania adresu IP - dynamiczne (Dynamic IP) czy
statyczne (Static IP) - informacje nalezy uzyska¢ od ustugodawcy. W przypadku wyboru opcji
Static IP nalezy wpisa¢ podstawowe parametry sieci, uzyskane od ustugodawcy.

Wireless Setup - wprowadz hasto, aby zabezpieczy¢ sie¢ bezprzewodowg kluczem WPA-PSK
TKIP+AES. Dtugos¢ klucza wynosi od 8 do 63 znakéw (bez znakéw specjalnych np.,>[)

OK - Kliknij, aby skonfigurowac i ustanowi¢ potaczenie

12
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Konfiguracja routera za pomocq strony konfiguracyjnej

1. Uruchom przegladarke internetowa
2. W pasku adresu wpisz domysiny adres IP: http://192.168.1.100

[ PENTAGRAM
€ - C [}192168.1.100|

3. Uruchomi sie menu w ktérym nalezy wpisa¢ nazwe uzytkownika (domys$inie: admin) oraz
hasto dostepu do routera (domySinie: pentagram)

Username: |
Password:

Legin Cancel

4, W prawym goérnym rogu wybierz Advanced

Advanced
IPTV
® msl.ge @
— w—
M Disconnected Connected

Connection Status | Unconfigured
Primary Setup
Link Type © PPPOE/PPPOA(ADSL)  © IPGE/IPOAETH)
Country Poland
ISP Netia
VPyVCL VP[0 (0-255) VCI 35 (32-6553%)
Connection Type PPROE
User Name
Password
Wireless Setup
Wireless Enable
Wireless SSID PENTAGRAM (Up to 32 ASCIT)

Wireless Key |

Wireless Key is made up of 8-63 ASCII or 64 hex characters.

OK

13
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Nawigacja

Po poprawnym zalogowaniu wy$wietlona zostanie strona konfiguracyjna routera, podzielona na
dwa obszary - menu nawigacyjne oraz zawarto$¢ wybranej z menu zaktadki

ACTIND

powered by PENTAGRAM

Device Info

Device Info
Advanced Setup @

bzl Board ID: 96318REF

Diagnostics Build Timestamp: 140930_0828

MapEnemenk Software Version: P6344v1.0.0.5
Hardware Version: V1.0.0

Bootloader (CFE) Version: 1.0.38-114.185

DSL PHY and Driver Version: | A2pG039d1.d24h

Wireless Driver Version: 6.30.102.7.cpe4.121L08.4

Uptime: 1D OH 26M 46S

This information reflects the current status of your WAN connection.

Line Rate - Upstream (Kbps): 0

Line Rate - Downstream (Kbps): |0

LAN IPv4 Address: 192.168.1.100

W menu nawigacyjnym znajduje sie siedem pozycji do zaawansowanej konfiguracji i obstugi
urzadzenia : Device Info, Advanced Setup, Wireless, Diagnostics, Management.

14
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Informacje o urzqdzeniu (Device Info)

Sktada sie z szeSciu podmenu:

Device Info
Summary
WAN
Statistics
Route
ARP

DHCP

Summary - WySwietlane s aktualne informacje odnos$nie urzadzenia, potaczenia WAN oraz sieci
bezprzewodowej.

WAN - WySwietlane sa szczegétowe informacje odno$nie skonfigurowanego potaczenia.

Statistics - Informacje odnosnie wystanych i odebranych pakietéw na portach LAN/WAN oraz
sieci bezprzewodowej:

- Statistics LAN - wystane i odebrane pakiety na portach LAN
(ethO = LANT; eth1 = LANZ; eth2 = LAN3; eth3 = LAN 4) i sieci bezprzewodowej (wl0)

- Statistics WAN - wystane i odebrane pakiety na porcie WAN

- Statistics xDSL - statystki potaczenia ADLS oraz parametry linii telefonicznej
Route - WySwietlana jest tabela routingu,
ARP - WysSwietlane sg informacje odnosnie podtaczonych urzadzeh poprzez LAN badz sie¢
bezprzewodowa.
DHCP - WysSwietlane sg informacje odnosnie dzierzawy adreséw DHCP, MAC adresow, adreséw
IP komputeréw oraz czasie dzierzawy adresu IP.

15
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Ustawienia zaawansowane (Advanced Setup)

Layer 2 Interface

Router obstuguje dwa typy potaczen poprzez linie telefoniczng ATM Interface lub za pomoca
kabla sieciowego ETH Interface. Na tej stronie wybierz odpowiedni typ potaczenia - zgodnie z
informacjami uzyskanymi od ustugodawcy.

W zaleznosci od wyboru danego typu potaczenia kolejne okna konfiguracji w zaktadce WAN
SERVICE beda sie rdznity.

Typ potqczenia ATM Interface

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces.

Min Cell
Rate(cells/s)

Link
Type

Peak Cell
Rate(cells/s)

Max Burst
Size(bytes)

Conn
Mode

P
QoS

MPAAL
Prec/Alg/Wght

Sustainable Cell

Rate(cells/s) Remove

Vci

Interface | Vpi Category

DSL
Latency

Add || Remove

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usun jg poprzez zaznaczenie w kolumnie
Remove i potwierdz klikajac przycisk Remove. Przed rozpoczeciem konfigurowania nowego
potaczenia wszystkie pozycje w tabeli nalezy usunat.

Encapsulation Mode: LLC/SNAPBRIDGING ¥

UBR Wihout PCR_ ¥

Back| [ApplyiSave]

16



PENTAGRAM Cerberus [P 6344]
VPI - identyfikator Sciezki wirtualnej. Poprawny zakres to 0 do 255
V(I - identyfikator kanatu wirtualnego. Poprawny zakres to 32 do 65535 (wartosci 0-31
sq zarezerwowane na potrzeby lokalnego zarzadzania ruchem ATM).
Select DSL Line Type - wybierz typ potaczenia, informacje nalezy uzyskac od ustugodawcy
-  EoA-dla PPPoE, IPoE i Brdige
- PPPoA - dla PPP over ATM
- IPoA - dla IP over ATM
Encapsulation - wybierz enkapsulacje stosowang przez ustugodawce
Service Category - wybierz klase ruchu dla wybranego pofaczenia.
- UBR without PCR (Unspeecified Bit Rate - nieustalona przeptywnos¢). Ponizej
dostepny harmonogram algorytmu QOS - pierwszenstwo priorytetow.

Kolejne klasy sg kontrolowane przez ponizsze parametry Peak Cell Rate (PCR), Sustained Cell
Rate (SCR), Maximum Burst Size (MBS).

Peak Cell Rate (PCR) - maksymalna mozliwa szybkos¢ wysytania komérek. Parametr ten moze
by¢ nizszy (ale nie wyzszy) od maksymalnej szybkosci linii. Jedna komérka ATM to 54 bajtéw
(424 bitéw), wiec przy maksymalnej szybkosci 832 Kbps maksymalna warto$¢ PCR to 1962
komoérek na sekunde. Ta warto$¢ nie jest gwarantowana ze wzgledu na zalezno$¢ od szybkosci
linii.

Sustained Cell Rate (SCR) - przecietna szybko$¢ wysytania komérek w pakietach a takze
parametr dla ruchu pakietowego. SCR nie moze by¢ wiekszy od PCR. Domyslna wartos¢
parametru to O komorek na sekunde.

Maximum Burst Size (MBS) - maksymalna ilos¢ komérek, ktéra moze by¢ wystana z predkoscia
PCR. Po osiagnieciu wartosci MBS predkos¢ spada ponizej SCR poki Srednia predkos$¢ nie
wyréwna sie do wartosci SCR. Po wyréwnaniu wiecej komoérek (az do wartosci MBS) moze by¢
przestanych z predko$cig PCR.

- UBR with PCR(Unspeecified Bit Rate - nieustalona przeptywnos¢). Parametr jaki
nalezy skonfigurowac to PCR

- CBR (Constant Bit Rate - stata przeptywnos$¢). Parametr jaki nalezy skonfigurowac
to PCR

- Non realtime VBR - pofaczenia o zmiennej przepustowosci, niewymagajace zgrania
czasowego, ale nadal wymagajace ustawienia dostepnosci pasma. Parametry jaki nalezy
skonfigurowac to PCR, SCR i MBS.

- Realtime VBR - potaczenia, ktére mimo zmiennej przepustowos$ci wymagaja
doktadnego zgrania czasowego miedzy Zzrodtem a celem sygnatu. Parametry jaki nalezy
skonfigurowac to PCR, SCR i MBS.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
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Typ potqczenia ETH Interface

ETH WAN Interface Configuration

Interface/ (Name) | Connection Mode | Remove|

Add || Remove

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usuh ja poprzez zaznaczenie w
kolumnie Remove i potwierdz klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usunac.

ETH WAN Configuration

This screen allows you to configure a ETH port .

If below eption is blank, go to the Interf

ethljeth3 v

Back| | ApplyiSave

Select ETH port - wybierz port ETH na ktérym ma zosta¢ skonfigurowany port WAN (ehtO =
lan1, eht1 = lan2, eht2 = lan3, eht3 = lan4).

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
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WAN Service

W zaleznosci od wyboru typu potaczenia dostepne sa rézne etapy konfiguracji.

ATM Interface - EoA - PPP over Ethernet

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure 3 WAN service over a selected interface.

|Interfa(e ‘ Description |T\rpe ‘ vian802.1p | vianMuxId ‘lgmp | MNAT | Firewall | IPvE | Mid |Remove | Ed'rt|

| Add || Remove |

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usufA jg poprzez zaznaczenie w
kolumnie Remove i potwierdZ klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usungac.

WAN Service Interface Configuration

igh =0 --> High PTM Pricrity not set
high =1 —> High PTM Priority set
atm0/(0_D_35) v
Back|[Neat|

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia
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WAN Service Configuration

Enter Service Description: | pppoe_0_0_35

Network Protocal Selection

1P\ Only v
| Back|[Next|

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przejs¢ do kolejnego okna konfiguracji potaczenia

PPP Username and Password

PPP usually requires that you have a user name and password to estabiish your connection, In the boxes below, enter the user name and password that your ISP has provided to you.

etween WAN and Local Ports

Multicast Proxy
Enable IGMP Multicast Proxy

Back|[Next

PPP Username - Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielko$c).

PPP Password - Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakdéw
alfanumerycznych (rozpoznawana jest wielkos¢).

PPPoE Service Name - Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng wartos¢. Maksymalnie 21 znakéw alfanumerycznych.
Authentication Method - Protokét uwierzytelniania. Domysing wartoscia jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu PAP, CHAP lub MSCHAP.

Clone MAC - zaznacz pole i wprowadz MAC adres lub nacisnij przycisk Clone MAC (zostanie
wprowadzony MAC adres komputera z ktérego zalogowate$ sie do strony konfiguracyjnej
routera.
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MTU - (Maximum Transmission Unit) - najwigkszy rozmiar pakietu fizycznego mierzony w
bajtach, ktéry sie¢ moze przesta¢. O ile ustugodawca nie wymaga wprowadzenia okre$lonej
wartosci, nie nalezy go zmieniac.
Enable Fullcone NAT - Pakiety z lkalnego adresu IP i porty sa mapowane do zewnetrznego
adresu IP i portu. Zalecane ustawienie dla urzadzen VolP podtaczonych do routera DSL
Dial on demand (with idle timeout timer) - wytaczenie dostepu do internetu przez okreslony
czas (warto$¢ wyrazona w minutach w przedziale 1-4320). Pofaczenie zostanie ponownie
nawigzane przy prébie uzyskania dostepu do internetu.
PPP IP extension - Funkcja uzywana przez niektorych dostawcoéw ustug internetowych. O ile
ustugodawca nie wymaga takiej konfiguracji, nie nalezy jej zaznaczac.
Enable Firewall - witaczenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakéw
typu DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.
Use Static IPv4 Address - Wiacz ustuge statycznego adresu IP jezeli ustugodawca tego
wymaga.
Enable PPP Debug Mode - Funkcja uzywana przez niektérych dostawcéw ustug internetowych.
0 ile ustugodawca nie wymaga takiej konfiguracji, nie nalezy jej zaznaczac.
Bridge PPPoE Frames Between WAN and Local Ports -
Multicast Proxy -
IGMP (Internet Group Management Protocol) jest uzywany do zarzadzania multi emisji w
sieciach TCP/IP. Niektérzy ustugodawcy internetowi uzywajq IGMP do zdalnego konfiguracji
urzadzen klienckich, takich jak router. DomysInie wartoscia jest wytaczona.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przejs¢ do kolejnego okna konfiguracji potaczenia.

Routing -- Default Gateway

Selected Default

Gateway Interfaces Interfaces

ppp0.1

Back || Next

W tabeli po lewej stronie znajduje sie wybrana brama domysIna, natomiast w tabeli po prawej
stronie widoczne s dostepne bramy domysine. Za pomocy strzatek mozna dodawac badz
usuwac ustawienia dla bramy domysine;j.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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DNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC with TPOA or static IPOE protocol s configured, Static DNS server IP addresses
must be entered.

DNS Server Interfaces can have multiple WAN interfaces served s system dns servers but only o

will be used according to the-priority with the first being the higest and the last one the lowest priority if the WAN interface is

connected. Priority order can be changed by removing all and adding them back in again.

®  Select DNS Server Interface from available WAN interfaces:

Selected DNS Server
Available WAN Interfaces
Interfaces

ppp0-1

Use the following Static DNS IP address:
Primary DNS server

Secondary DNS server

Na tej stronie mozna dodawac badZ usuwac ustawienia serwera DNS. W lewej tabeli znajduja
wybrane serwery DNS, a w prawej tabeli dostepne serwery DNS. Istnieje mozliwos¢
samodzielnego wprowadzenia adresow serwera DNS. Zaznacz opcje Use the following static
DNS adress IP, aby wpisa¢ adresu serweréw DNS.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |PPPoE

NAT: Enabled
Full Cone NAT: Disabled
Firewall: Enabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back” to make any modifications.

Back | | Apply/Save

Na tej stronie widoczne sg wcze$niej wprowadzone ustawienia.
Kliknij Apply/Save, aby zapisa¢ wprowadzona konfiguracje i powréci¢ pierwszego okna
konfiguracji (Wide Area Network (WAN) Service Setup).
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ATM Interface - EoA - IpoE

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure a WAN service over a se interface.

[ nterface | Description [ Type | Vian802.1p | VianMux1d | 1gmp [NAT | Firewall [ 1pv6 [Mid | Remove [ Edit |

[ Add iiRemwe:

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usuf ja poprzez zaznaczenie w
kolumnie Remove i potwierdZ klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usunac.

WAN Service Interface Configuration

Select a layer 2 interface for this senvice

Note: For ATM inte tor string is (pertld_»

scriptor strin

is (portId_high_low)
DSL Latency PATHD

Low PTM Priority not set

low > Low PTM Priority set

high =0 —> High PTM Priority nc

high =1 —> High PTM Priority set

atm0/(0_D_35) ¥

[Back] e

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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WAN Service Configuration

Select WAN service type:

PPP over Ethemnet (PPPoE)
® IP over Ethernet

Bridging

Enter Service Description: | ipoe_0_0_35

For tagged service, enter valid 802.1P Priority and 802.1Q VLAN ID.
For untagged service, set -1 to both 802.1P Priority and 802.1Q VLAN ID.

Enter 802. 1P Priority [0-7]: -1
Enter 802.1Q VLAN ID [0-4094]: E

Network Protocal Selection:
[IP\4 Only v

'Back || Next

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN IP Settings

Enter information provided to you by your ISP to configure the WAN IP settings
Notice: If "Obtain an IP address automatically” is chosen, DHCP will be enabled for PVC in IPoE mode.

If "Use the following Static IP address" is chosen, enter the WAN IP address, subnet mask and interface gateway.

MTU: 1500 (576-1500,default:1500)
®  Obtain an IP address automatically

Option 60 Vendor ID:

Option 61 IAID: (8 hexadecimal digits)
Option 61 DUID: (hexadecimal digit)
Option 125: ® Disable Enable

Use the following Static IP address:
WAN IP Address:
WAN Subnet Mask:
WAN gateway IP Address:

MTU - (Maximum Transmission Unit) - najwiekszy rozmiar pakietu fizycznego mierzony w
bajtach, ktéry sie¢ moze przesta¢. O ile ustugodawca nie wymaga wprowadzenia okre$lonej
wartosci, nie nalezy go zmieniac.
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Obtain an IP address automatically - wybierz ta opcje jesli ustugodawca przydziela adres IP,
maske podsieci, adres bramy i adresy serweréw DNS za posrednictwem DHCP, automatycznie
Use the fallowing Static IP address - wybierz ta opcje, aby recznie wpisa¢ wszystkie parametry
otrzymane od ustugodawcy.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przejs¢ do kolejnego okna konfiguracji potaczenia.

Network Address Translation Settings

Network Address Translation (NAT) allows you to share one Wide Area Network (WAN) IP address for multiple computers on your Local Area Network

(LAN).

¥ Enable NAT
Enable Fullcone NAT

¥ Enable Firewall

IGMP Multicast

Enable IGMP Multicast

Back || Next

Enable NAT - Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielgc pojedynczy publiczny

adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

Enable Fullcone NAT - Pakiety z lokalnego adresu IP i porty s3 mapowane do zewnegtrznego
adresu IP i portu.

Enable Firewall - wtaczenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakéw
typu DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.

Enable IGMP Multicast - wtaczenie obstugi protokotu IGMP. IGMP (Internet Group Management
Protocol) jest uzywany do zarzadzania multi emisji w sieciach TCP/IP. Niektérzy ustugodawcy
internetowi uzywajg IGMP do zdalnego konfiguracji urzadzen klienckich, takich jak router.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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W tabeli po lewej stronie znajduje sie wybrana brama domyslna, a pomocga strzatek mozna
dodawac badz usuwac ustawienia dla bramy domysine;j.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.

Kliknij przycisk Next, aby przejs¢ do kolejnego okna konfiguracji potaczenia.

Na tej stronie podobnie, jak w przypadku bramy domysinej mozna dodawaé badz usuwac
ustawienia serwera DNS. W lewej tabeli znajdujg wybrane serwery DNS. Istnieje mozliwo$¢
samodzielnego wprowadzenia adreséw serwera DNS. Zaznacz opcje Use the following static
DNS adress IP, aby wpisa¢ adresu serweréw DNS.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN Setup - Summary

Make sure that the settings below match the settings provid

Connection Type: |IPoE

NAT: Enabled
Full Cone NAT: Disabled
Firewall: Enabled

IGMP Multicast: Disabled

Quality Of Service: | Disabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

Back || Apply/Save

Na tej stronie widoczne sg wczes$niej wprowadzone ustawienia.
Kliknij Apply/Save, aby zapisa¢ wprowadzong konfiguracje i powrodci¢ pierwszego okna
konfiguracji - Wide Area Network (WAN) Service Setup.

26



PENTAGRAM Cerberus [P 6344]
ATM Interface - EoA - Bridging

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure a vice over a selected interface.

|Interfa(e ‘ Description |T\rpe ‘ vian802.1p | vianMuxId ‘lgmp | MNAT | Firewall | IPVG | Mid |Remove | Ed'rt|

fdd Remove |

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usuh jg poprzez zaznaczenie w
kolumnie Remove i potwierdZ klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usunac.

WAN Service Interface Configuration

For PTM

atm0/(0_0_35) ¥

(e et

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

Select WAN service type
PPP o

1P over
® Bridging

Enter Service Description: | br_0_0_36

El
El

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna. -
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |Bridge

NAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Not Applicable

Quality Of Service: | Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back” to make any modifications.

Back | Apply/Save

Na tej stronie widoczne sg wczes$niej wprowadzone ustawienia.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.

Kliknij Apply/Save, aby zapisa¢ wprowadzong konfiguracje i powroci¢ pierwszego okna
konfiguracji - Wide Area Network (WAN) Service Setup.

ATM Interface - PPPoA

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces.

Interface | Vpi | Vci DSL Categon Peak Cell Sustainable Cell Max Burst Min Cell Link ConniMode Ly MPAAL T —
P Latency 9TY | Rate(cells/s) Rate(cells/s) Size(bytes) Rate(cells/s) | Type QoS | Prec/Alg/Wght
atm0 0|35 Path0 UBR PPPoA | DefaultMode | Support 8/WRR/1
|Add || Remove |

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usuf ja poprzez zaznaczenie w
kolumnie Remove i potwierdZ klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usunac.
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WAN Service Interface Configuration

atmDi(0_0_35) v

[E=E

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej¢ do kolejnego okna konfiguracji potaczenia.

WAN Service Configuration

Enter Service Description: | pppoa_0_0_35

Network Protocal Selection:
IPV4 Only M

| Back || Next|

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

PPP Username and Password

PPP usually requires that you have a user name and password to establish your connection. In the boxes below, enter the user name and password that

your ISP has provided to you.

PPP Username:
PPP Password:

Authentication Method: |AUTO

Enable Fullcone NAT

Dial on demand (with idle timeout timer)
@ Enable Firewal
Use Static IPv4 Address

Enable PPP Debug Mode

Multicast Proxy
Enable IGMP Multicast Proxy

Back | Next
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PPP Username - Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielko$c).

PPP Password - Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakdéw
alfanumerycznych (rozpoznawana jest wielkos¢).

Authentication Method - Protokoét uwierzytelniania. Domysing wartoscia jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu PAP, CHAP lub MSCHAP.

Enable Fullcone NAT - Pakiety z lokalnego adresu IP i porty s3 mapowane do zewnetrznego
adresu IP i portu. Zalecane ustawienie dla urzadzen VolP podtaczonych do routera DSL

Dial on demand (with idle timeout timer) - wytaczenie dostepu do internetu przez okresSlony
czas (warto$¢ wyrazona w minutach w przedziale 1-4320). Pofaczenie zostanie ponownie
nawigzane przy prébie uzyskania dostepu do internetu.

Enable Firewall - wtaczenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakow
typu DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.

Use Static IPv4 Address - Wiacz ustuge statycznego adresu IP jezeli ustugodawca tego
wymaga.

Enable PPP Debug Mode - Funkcja uzywana przez niektorych dostawcéw ustug internetowych.
0 ile ustugodawca nie wymaga takiej konfiguracji, nie nalezy jej zaznaczac.

Multicast Proxy -

IGMP (Internet Group Management Protocol) jest uzywany do zarzadzanie multi emisji w
sieciach TCP/IP. Niektérzy ustugodawcy internetowi uzywajq IGMP do zdalnego konfiguracji
urzadzen klienckich, takich jak router. DomysInie wartoscia jest wytaczona.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej¢ do kolejnego okna konfiguracji potaczenia.

Routing -- Default Gateway

ording to the priority with

emoving all and adding

Selected Default Available Routed WAN

Gateway Interfaces Interfaces

pPpoad

Back | Next

W tabeli po lewej stronie znajduje sie wybrana brama domysina. Za pomoca strzatek mozna
dodawac¢ badz usuwac ustawienia dla bramy domysinej.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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DNS Server Configuration

Select DNS Server Interface from available WAN Interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC
with TPoA or static IPOE protocol s configured, Static DNS server IP addresses must be entered.

DNS Server Interfaces can have multiple WAN nterfaces served as system dns servers but only one will be used according to the priority with the first
being the higest and the last one the lowest priority I the WAN Interface Is connected. Priority order can be changed by removing all and adding them
back In again.

© Select DNS Server Interface from available WAN interfaces:

Selected DNS Server
Available WAN Interfaces
Interfaces

Ppppoald

Use the following Static DNS IP address:
Primary DNS server:

Secondary DNS server:

Na tej stronie mozna dodawac badZz usuwac ustawienia serwera DNS. W lewej tabeli znajduja
wybrane serwery DNS, a w prawej tabeli dostepne serwery DNS. Istnieje mozliwos¢
samodzielnego wprowadzenia adresow serwera DNS. Zaznacz opcje Use the following static
DNS adress IP, aby wpisa¢ adresu serweréw DNS.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji pofaczenia.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |PPPoA

NAT: Enabled

Full Cone NAT: Disabled

Firewall: Enabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back” to make any modifications.

Back lAppIy/Save
Na tej stronie widoczne sg wczes$niej wprowadzone ustawienia.

Kliknij Apply/Save, aby zapisa¢ wprowadzona konfiguracje i powréci¢ pierwszego okna
konfiguracji - Wide Area Network (WAN) Service Setup.
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ATM Interface - IPoA
DSL ATM Interface Configuration
Choose Add, or Remove to configure DSL ATM interfaces.
Z . DSL Peak Cell Sustainable Cell Max Burst Min Cell Link wp
Interface |Vpi | Vdi | | Jiancy |CA09Y | pata(cells/s) Rate(cells/s) Size(bytes) | Rate(cells/s) | Type |COPMode| g |prec/alg/Wght|Remove
atm0 0|35 PathO UBR PPPoA | DefaultMode | Support 8/WRR/1

Add| |Remove|

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jakas pozycja jest juz zapisana w tabeli, usun jq poprzez zaznaczenie w kolumnie
Remove i potwierdz klikajac przycisk Remove. Przed rozpoczeciem konfigurowania nowego
pofaczenia wszystkie pozycje w tabeli nalezy usunaé.

WAN Service Interface Configuration

Note:

For PTM

atmDi(0_0_35) v

{Bock] et

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN Service Configuration

Enter Service Description: | ipoa_0_0_35

| Back | Next

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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WAN IP Settings
Enter information provided to you by your ISP to configure the WAN IP settings.

WAN IP Address: 0.0.0.0

WAN Subnet Mask: 0.0.00
Back || Next

WAN IP Address - Zewnetrzny adres IP. Wpisz adres IP podany przez ustugodawce.
WAN Subnet Mask - Wpisz maske podsieci podang przez ustugodawce.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

Network Address Translation Settings

Network Address Translation (NAT) allows you to share one Wide Area Network (WAN) IP address for multiple computers on

your Local Area Network (LAN).

@ Enable NAT
Enable Fullcone NAT

¥ Enable Firewall

IGMP Multicast

Enable IGMP Multicast

Back  Next

Enable NAT - Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielgc pojedynczy publiczny

adres IP. Jesli uzytkownicy posiadaja publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

Enable Fullcone NAT - Pakiety z lokalnego adresu IP i porty sa mapowane do zewnetrznego
adresu IP i portu.

Enable Firewall - wtaczenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakow
typu DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.

Enable IGMP Multicast - wtaczenie obstugi protokotu IGMP. IGMP (Internet Group Management
Protocol) jest uzywany do zarzadzanie multi emisji w sieciach TCP/IP. Niektorzy ustugodawcy
internetowi uzywaja IGMP do zdalnego konfiguracji urzadzen klienckich, takich jak router.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with
the first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding

them back in again

Selected Default Available Routed WAN
Gateway Interfaces Interfaces
pppoa0

Back | Next

W tabeli po lewej stronie znajduje sie wybrana brama domysina. Za pomoca strzatek mozna
dodawac badz usuwac ustawienia dla bramy domysinej.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

DN Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC
with TPoA or static IPOE protocol is configured, Static DNS server IP addresses must be entered,

DNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first

being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them

back in again

Select DNS Server Interface from available WAN interfaces:

Selected DNS Server
Available WAN Interfaces
Interfaces

® Use the following Static DNS IP address:
Primary DNS server.

Secondary DS server:

Na tej stronie mozna dodawac badZz usuwac ustawienia serwera DNS. W lewej tabeli znajduja
wybrane serwery DNS, a w prawej tabeli dostepne serwery DNS. Istnieje mozliwos¢
samodzielnego wprowadzenia adreséw serwera DNS. Zaznacz opcje Use the following static
DNS adress IP, aby wpisac adresu serweréw DNS.

Kliknij przycisk Back, aby powrdéci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |IPoA

NAT: Enabled

Full Cone NAT: Disabled

Firewall: Enabled

IGMP Multicast: | Disabled

Quality Of Service: | Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

Back | Apply/Save
Bt § S S|

Na tej stronie widoczne sg wczesnhiej wprowadzone ustawienia.
Kliknij Apply/Save, aby zapisa¢ wprowadzong konfiguracje i powroci¢ pierwszego okna
konfiguracji - Wide Area Network (WAN) Service Setup.

ETH Interface - PPP over Ethernet

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure a WAN service over a selected interface.

|I||terfa|:e | Description | Type ‘VIanBDl.lp VianMuxId | Igmp | NAT | Firewall ‘ IPvﬁ‘ Mid | Remove | Edit|

Add | Remove
]

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usuf ja poprzez zaznaczenie w
kolumnie Remove i potwierdz klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usungac.
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WAN Service Interface Configuration

Select a layer 2 interface for this service

Note: For ATM interface, the descriptor string is (portld_vpi_vci)

For PTM interface, the descriptor string is (portid_high_|
Where portd=0 --> DSL Latency PATHO
portid=1 --> DSL Latency PATH1
portid=4 --> DSL Latency PATHO&1

low

-> Low PTM Priority not set
Low PTM Priority set

high =0 —>
high =1 --> High PTM Priority set

High PTM Priority not set

[eth3feth3 v |

Back || Next |

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN Service Configuration

Select WAN service type:

®) PPP over Ethernet (PPPoE)
IP over Ethernet
Bridging

Enter Service Description: | pppoe_eth3

For tagged service, enter valid 802.1P Priority and 802.1Q VLAN ID.

For untagged service, set -1 to both 802.1P Priority and 802.1Q VLAN ID.
Enter 802. 1P Priority [0-7]: -1
Enter 802.1Q VLAN ID [0-4094]: B

Network Protocal Selection:
IPV4 Only v

Back |Next|
Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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establish your tion. Tn the boxes below, enter the user name and password that your TSP has provided to

Back| | Next

PPP Username - Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielko$¢).

PPP Password - Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielkos¢).

PPPoE Service Name - Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 21 znakéw alfanumerycznych.
Authentication Method - Protokét uwierzytelniania. Domysing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu PAP, CHAP lub MSCHAP.

Clone MAC - zaznacz pole i wprowadZ MAC adres lub nacisnij przycisk Clone MAC (zostanie
wprowadzony MAC adres komputera z ktérego zalogowate$ sie do strony konfiguracyjnej
routera.

Enable Fullcone NAT - Pakiety z lokalnego adresu IP i porty s3 mapowane do zewnetrznego
adresu IP i portu. Zalecane ustawienie dla urzadzen VolP podtaczonych do routera DSL

Dial on demand (with idle timeout timer) - wytaczenie dostepu do internetu przez okresSlony
czas (warto$¢ wyrazona w minutach w przedziale 1-4320). Pofaczenie zostanie ponownie
nawigzane przy prébie uzyskania dostepu do internetu.

PPP IP extension - Funkcja uzywana przez niektérych dostawcéw ustug internetowych. O ile
ustugodawca nie wymaga takiej konfiguracji, nie nalezy jej zaznaczac.

Use Static IPv4 Address - Wiacz ustuge statycznego adresu IP jezeli ustugodawca tego
wymaga.

Enable PPP Debug Mode - Funkcja uzywana przez niektorych dostawcéw ustug internetowych.
0 ile ustugodawca nie wymaga takiej konfiguracji, nie nalezy jej zaznaczac.

Bridge PPPoE Frames Between WAN and Local Ports -

Multicast Proxy -

IGMP (Internet Group Management Protocol) jest uzywany do zarzadzanie multi emisji w
sieciach TCP/IP. Niektérzy ustugodawcy internetowi uzywajq IGMP do zdalnego konfiguracji
urzadzen klienckich, takich jak router. DomysInie wartoscia jest wytaczona.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with
the first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding

them back in again

Selected Default Available Routed WAN
Gateway Interfaces Interfaces
pppoa0

Back | Next

W tabeli po lewej stronie znajduje sie wybrana brama domysina. Za pomoca strzatek mozna
dodawac badz usuwac ustawienia dla bramy domysinej.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

DNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, f only a single PVC
with TPoA or static IPOE protocol is configured, Static DN server IP addresses must be entered

DNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first
being the higest and the last one the lowest priority f the WAN interface is connected, Priority order can be changed by removing all and adding them

back in again.

® Select DNS Server Interface from available WAN interfaces:

Selected DNS Server
Available WAN Interfaces
Interfaces

pppoad

Use the following Static DNS IP address:
Primary DNS server.

Secondary DNS server:

Na tej stronie mozna dodawac badZz usuwac ustawienia serwera DNS. W lewej tabeli znajduja
wybrane serwery DNS. Istnieje mozliwo$¢ samodzielnego wprowadzenia adreséw serwera DNS.
Zaznacz opcje Use the following static DNS adress IP, aby wpisa¢ adresu serwer6w DNS.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |PPPoE

NAT: Enabled
Full Cone NAT: Disabled
Firewall: Enabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back” to make any modifications.

[Back lApply/Sa\«e |

Na tej stronie widoczne sg wcze$niej wprowadzone ustawienia.
Kliknij Apply/Save, aby zapisa¢ wprowadzona konfiguracje i powréci¢ pierwszego okna
konfiguracji Wide Area Network (WAN) Service Setup.

ETH Interface - IP over Ethernet

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure a WAN service over a selected interface.

[nterface | Description | Type | vian802.1p | VianMuxid| 1gmp | NAT  Firewall | 1Pve | Mid [Remove  edit]

|Add | |Remove

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

UWAGA: Jezeli jaka$ pozycja jest juz zapisana w tabeli, usuh ja poprzez zaznaczenie w
kolumnie Remove i potwierdZ klikajac przycisk Remove. Przed rozpoczeciem konfigurowania
nowego potaczenia wszystkie pozycje w tabeli nalezy usunac.

WAN Service Interface Configuration

Select a layer 2 interface for this service

Note: For ATM interface, the descriptor string is (portld_v

For PTM interface, the descriptor string is (portid_high
Where portld=0 --> DSL Latency PATHD
portid=1 --> DSL Latency PATH1
portld=4 --> DSL Latency PATHO&1

Low PTM Priority not set
> Low PTM Priority set
high =0 --> High PTM Priority not set

high =1 --> High PTM Priority set

ethifeth3 v

|Back || Next|
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Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN Service Configuration

Select WAN service type:

PPP over Ethemet (PPPOE)
® 1P over Ethemet

Bridging

Enter Service Description: | ipoe_eth3

For tagged service, enter valid 802.1P Priority and 802.1Q VLAN ID.
For untagged service, set -1 to both 802.1P Priority and 802.1Q VLAN ID.

Enter 802.1P Priority [0-7] Bl

Enter 802.1Q VLAN ID [0-4094] A

Network Protocal Selection:
1PV4 Only 2

Back || Next

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN IP Settings

Enter information provided to you by your ISP to configure the WAN IP settings.
Notice: If "Obtain an IP address automatically” is chosen, DHCP will be enabled for PVC in IPoE mode

If "Use the following Static IP address" is chosen, enter the WAN IP address, subnet mask and interface gateway.

MTU: 1500 | If you not sure, keep default. fefault:1500)

®  Obtain an IP address automatically

Option 60 Vendor ID:

Option 61 TAID: (8 hexadecimal digits)
Option 61 DUID: (hexadecimal digit)
Option 125: ® Disable Enable

Use the following Static IP address:
WAN IP Address:
WAN Subnet Mask:
WAN gateway IP Address:

| Back | | Next

Obtain an IP address automatically - wybierz ta opcje jesli ustugodawca przydziela adres IP,
maske podsieci, adres bramy i adresy serweréw DNS za posrednictwem DHCP, automatycznie
Use the fallowing Static IP address - wybierz ta opcje, aby recznie wpisa¢ wszystkie parametry
otrzymane od ustugodawcy.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.

Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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Network Address Translation Settings

IGMP Multicast

Back || Next

Enable NAT - Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny

adres IP. Jesli uzytkownicy posiadaja publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

Enable Fullcone NAT - Pakiety z lokalnego adresu IP i porty sa mapowane do zewnetrznego
adresu IP i portu.

Enable Firewall - wtaczenie tej opcji (Enabled) spowoduje wykrywanie i blokowanie atakéw
typu DOS (Denial of Service), np.: Ping of Death, SYN Flood, Port Scan i Land Attack.

Enable IGMP Multicast - wtaczenie obstugi protokotu IGMP. IGMP (Internet Group Management
Protocol) jest uzywany do zarzadzanie multi emisji w sieciach TCP/IP. Niektorzy ustugodawcy
internetowi uzywaja IGMP do zdalnego konfiguracji urzadzen klienckich, takich jak router.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

Routing -- Default Gateway

Selected Default Available Routed WAN

Gateway Interfaces Interfaces

Ppppoa0

Back | Next

W tabeli po lewej stronie znajduje sie wybrana brama domysina. Za pomocg strzatek mozna
dodawac¢ badz usuwac ustawienia dla bramy domysinej.

Kliknij przycisk Back, aby powréci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.
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DNS Server Configuration

Select DNS Server Interface from available WAN Interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC
with TPoA or static IPOE protocol s configured, Static DNS server IP addresses must be entered.

DNS Server Interfaces can have multiple WAN nterfaces served as system dns servers but only one will be used according to the priority with the first
being the higest and the last one the lowest priority I the WAN Interface Is connected. Priority order can be changed by removing all and adding them
back In again.

© Select DNS Server Interface from available WAN interfaces:

Selected DNS Server
Available WAN Interfaces
Interfaces

Ppppoald

Use the following Static DNS IP address:
Primary DNS server:

Secondary DNS server:

Na tej stronie mozna dodawac badZz usuwac ustawienia serwera DNS. W lewej tabeli znajduja
wybrane serwery DNS, a w prawej tabeli dostepne serwery DNS. Istnieje mozliwos¢
samodzielnego wprowadzenia adreséw serwera DNS. Zaznacz opcje Use the following static
DNS adress IP, aby wpisa¢ adresu serweréw DNS.

Kliknij przycisk Back, aby powrdci¢ do poprzedniego okna.
Kliknij przycisk Next, aby przej$¢ do kolejnego okna konfiguracji potaczenia.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |IPoE

NAT: Enabled

Full Cone NAT: Disabled

Firewall: Enabled

IGMP Multicast: Disabled

Quality Of Service: | Disabled

Click "Apply/Save" to have this interface to be effective. Click "Back” to make any modifications.
Back || Apply/Save

Na tej stronie widoczne sg wcze$niej wprowadzone ustawienia.
Kliknij Apply/Save, aby zapisa¢ wprowadzona konfiguracje i powréci¢ pierwszego okna
konfiguracji - Wide Area Network (WAN) Service Setup.
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LAN

Na stronie LAN znajdujg sie podstawowe parametry protokotu TCP/IP dotyczace portéw sieci
lokalnej.

Local Area Network (LAN) Setup
Configure the Broadband Router IP Address and Subnet Mask for LAN interface.

GroupName Default ~
IP Address: 192.168.1.100
Subnet Mask: 265.255.255.0
¥|  Enable IGMP Snooping

Standard Mode

® Blocking Mode

Disable DHCP Server
® Enable DHCP Server
Start IP Address: 192.168.1.101
End IP Address: 192.168.1.200
Leased Time (hour):| 24
DNS Servers Assigned by DHCP Server:
Primary DNS server: 192.168.1.100
Secondary DNS server:

Static IP Lease List: (A maximum 32 entries can be configured)

‘MAC Address | IP Address Remove

‘Add Entries I Remove Entries |

Configure the second IP Address and Subnet Mask for LAN interface

| Apply/Save |

IP Address - W tym miejscu znajduje sie adres IP routera w sieci LAN (nie jest to adres IP
komputera uzytkownika). Warto$¢ domyslina to 192.168.1.100.

Subnet Mask - W tym miejscu widoczna jest maska podsieci routera, ktdra stuzy do okre$lania
wielkosci sieci. Warto$¢ domysina to 255.255.255.0

Enable IGMP Snooping - Opcja umozliwia przetacznikowi Ethernet sprawdzenie i podjecie
prawidtowych decyzji co do przekierowania danych.

Disable / Enable DHCP Server - Zaznaczenie tego pola powoduje wiaczenie lub wytaczenie
serwera DHCP.

Start/€nd IP Address - W tym miejscu okre$l zakres adreséw IP, ktére majg by¢ przydzielane
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przez serwer.

Lease Time - W tym miejscu okre$l czas dzierzawy adresu IP.

Primary DNS server - Preferowany adres DNS.

Secondary DNS server - Alternatywny adres DNS.

Static IP Lease List - Wyswietla liste urzadzen z zarezerwowanymi adresami IP
Add Entries - Kliknij, aby dodac statyczny adres IP.

Remove Entries - Kliknij, aby usuna¢ statyczny adres IP.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

IP6 Autoconfig
1PV6 LAN Auto Configuration
Note: Stateful DHCPV6 is supported based on the assumption of prefix length less than 64. Interface ID does NOT support ZERO COMPRESSION "::". Please enter the complete information. For exampe: Please enter "0:0:0:2" instead
ok %

Interface Address (prefix length is required,such as "/64" added after the address)

IPv6 LAN Applications

@ Enable DHCPV6 Server

Stateful

Randomly
statically C
Prefix
Preferred Life

Valid Life Time (hour): -1

@ Enable MLD Snooping

Standard M

® Block

SavelApply

Enable DHCPv6 Server - Zaznaczenie tego pola powoduje wtgczenie serwera DHCP dla IPv6.
Stateless - Jezeli jest zaznaczone, klienci IPv6 automatycznie bedq otrzymywac adres IP na
podstawie prefiksu.

Stateful - Zaznacz ta opcje, aby skonfigurowac start/end interface ID i leased time. Router
automatycznie przypisze adresy IPv6 dla klientéw IPv6.

Start interface ID/End interface ID - W tym miejscu okres$| zakres adreséw IP, ktére majg by¢
przydzielane przez serwer. Prosze poda¢ petne informacje. Na przyktad: Prosze wprowadzi¢ "0:
0: 0: 2" zamiast " 2".

Leased Time (hour) - W tym miejscu okre$| czas dzierzawy adresu IP.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
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NAT

W sieciach TCP/IP oraz UDP, port to numer 16-bitowy stosowany do okreSlenia, do ktorej
aplikacji (zazwyczaj dziatajacej jako serwer) nalezy skierowa¢ nadchodzace potaczenia. Niektére
porty majg numery formalnie przydzielone przez organizacje IANA (Internet Assigned Numbers
Authority). Sq one okre$lane jako ,powszechnie znane porty”. Serwery przestrzegajg przydziatu
powszechnie znanych portéw, tak aby klienci nie mieli ktopotéw z ich lokalizacja. Jezeli
uzytkownik chce uruchomi¢ serwer w sieci, do ktérej bedzie istniat dostep z sieci rozlegtych
(tzn. z innych komputeréw w Internecie, ktére funkcjonujg poza siecig lokalng) badz bedzie
wykorzystywat dowolng aplikacje przyjmujaca potaczenia przychodzace (np. oprogramowanie
P2P, takie jak komunikatory internetowe lub klienci sieci wymiany plikéw P2P) i stosuje
mechanizm NAT (Network Address Translation), wéwczas nalezy skonfigurowa¢ router w taki
sposéb, aby przekierowywat potaczenia przychodzace do konkretnego komputera w sieci, na
ktérym dziata dana aplikacja. Przekierowanie portdw jest rowniez niezbedne, jezeli uzytkownik
chce petni¢ role serwera-hosta gry sieciowej. Jest to wynikiem zastosowania funkcji NAT, na
skutek ktérej cata siec lokalna figuruje pod pojedynczym publicznie dostepnym adresem IP,
wskazujacym na router, ktory dopiero musi skierowac caty ruch pod odpowiednie prywatne
adresy IP uzywane przez poszczegdlne komputery.

Instytucja Internet Assigned Numbers Authority (IANA) jest centralng organizacjq koordynujaca
przydziat niepowtarzalnych wartosci parametrow dla protokotéw internetowych.

Zakres numeréw portéw obejmuije liczby od 0 do 65535, ale tylko porty o numerach od O do
1023 sa zarezerwowane na ustugi uprzywilejowane i okreSlone jako ,powszechnie znane
porty” Porty zastrzezone nosza numery od 1024 do 49151. Pozostate porty, okreslane jako
porty dynamiczne lub prywatne, nosza numery od 49152 do 65535. Przyktady portéw
powszechnie znanych oraz zastrzezonych s3 przedstawione ponizej. Dalsze informacje sa
dostepne na witrynie IANA pod adresem: http://www.iana.org/assignments/port-numbers

Uwaga: Zastosowanie przekierowania portdw ma swoje konsekwencje dla bezpieczehstwa
sieci, gdyz dzieki temu mechanizmowi uzytkownicy zewnetrzni beda w stanie podtaczac sie do
komputeréw w wewnetrznej sieci. Dlatego zaleca sie stosowanie konkretnych wpiséw Serwera
wirtualnego opisujacych wylacznie porty wymagane przez dane aplikacje oraz unikanie
tworzenia strefy DMZ albo wpisu dla ,wszystkich” protokotéw, co w rezultacie spowoduje, ze
wszystkie zadania potaczenia trafiajace pod publiczny adres IP trafia do okreSlonego
komputera.

Ostrzezenie: Jezeli opcja serwera DHCP jest wiaczona, nalezy z najwyzsza ostrozno$ciq
przydziela¢ adresy IP Serwerdw wirtualnych, tak aby unikng¢ potencjalnych konfliktow.
Najprostsza metoda konfiguracji Serweréw wirtualnych jest reczne przydzielanie statycznych
adresow IP kazdemu komputerowi stanowigcemu serwer wirtualny (z takim adresem, ktory nie
miesci sie w zakresie adresow IP rozdzielanych przez serwer DHCP. Istnieje mozliwo$¢ recznego
skonfigurowania adresu IP serwera wirtualnego, ale nadal musi on pozostawac w tej samej
podsieci, co router.
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Virtual Server

NAT - Virtual Servers Setup

Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol and Extemal port) to the Internal server with private IP address on the LAN side. The Internal port is

required only if the exteral port needs to be converted to a different port number used by the server on the LAN side. A maximum 32 entries can be configured

Add || Remove

‘ Server Name | External Port Start ‘ External Port End ‘ Protocol ‘ Internal Port Start | Internal Port End | Server IP Address | WAN Interface ‘ Remove ‘

Kliknij przycisk Add, aby doda¢ nowg pozycje
Kliknij przycisk Remove, aby usuna¢ dang pozycje.

Po wybraniu Add otworzy sie okno konfiguracyjne:

NAT -- Virtual Servers

Select the service name, and enter the server 1P address and click "Apply/Save" to forward TP packets for this service to the specified server. NOTE: The "Internal Port End” cannot be modified directly. Normally, it is set to
the same value as "External Port End". However, if you modify "Internal Port Start”, then "Internal Port End" will be set to the same value as "Internal Port Start"

Remaining number of entries that can be configured: 32

@ uUse Interface  [ipoe_eth3eth31 v

Service Name:

® Select a Service: | Select One i
Custom Service:

Server IP Address: | 192.168.1

[External Port Start| External Port End| Protocol [Internal Port Start) Internal Port End

SR R R R R M R R R

Apply/Save

Use Interface - wybierz aktywne pofaczenie z internetem.

Service Name - s3 dwie opcje do wyboru:
- Select a Service - wybierz z rozwijanej listy jeden z gotowych szablonéw
- Custom Service - wpisz wtasng nazwe

Server |IP Address - wpisz adres IP wirtualnego serwera w sieci LAN.

W tabeli ponizej uzupetnij:

External Port Start/ External Port End - wpisz port poczatkowy i koncowy zakresu portow, ktére
beda przekazywane. Jesli tylko jeden port ma by¢ przekazywany wpisz w obu polach t3 sama
wartos$¢, np. dla wirtualnego serwera FTP - 21.

Protocol - wybierz protokét z trzech dostepnych mozliwosci TCP, UDP, TCP/UDP.

Kliknij przycisk Apply/Save, aby zapisa¢ zmiany i doda¢ pozycje w tabeli w zaktadce Virtual
Server.
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Port Triggering
Funkcja wyzwalania portu pozwala na otwieranie okreSlonych portéw TCP lub UDP w celu
komunikacji z komputerami podfaczonymi do routera. W tym celu nalezy okresli¢ port
wyzwalania i porty przychodzace. Gdy zostanie wykryty port wyzwalania, pakiety
przychodzace do okreSlonych numeréw portdw zostana przekierowane do odpowiedniego
komputera.

NAT - Port Triggering Setup
Some applications reqire that specific ports in the Router's firewall be opened for access by the remote parties. Port Trigger dynamically opens up the ‘Open Ports' in the firewall when an
application on the LAN initiates a TCP/UDP connection to a remote party using the Triggering Ports'. The Router allows the remate party from the WAN side to establish new connections back to the

application on the LAN side using the ‘Open Ports'. A maximum 32 entries can be configured

Add || Remove |

Trigger Open
(R e [Port Range [Port Range | WAN Interface | Remove
Protocol Protocol
| start [ End | start ] End

Kliknij przycisk Add, aby doda¢ nowa pozycje
Kliknij przycisk Remove, aby usuna¢ dana pozycje (wczesniej zaznacz dang pozycje w kolumnie
Remove).

Po wybraniu Add otworzy sie okno konfiguracyjne:
NAT - Port Triggering

Some appiications such as games, video conferencing, remote access applications and others require that specific ports in the Routter's firewall be opened for access by the applications. You can
configure the port settings from this screen by selecting an existing application or creating your own (Custom application)and click "Save/Apply" to add it

Remaining number of entries that can be configured: 32

Use Interface ipoe_eth3/eth3.1 v
Application Name:
®  Select an application: |Select One v

Custom application

[Trigger Port StartTrigger Port EndTrigger ProtocolOpen Port StartiOpen Port EndOpen Protocol

Tcp 5 TCP v
|| TcP - N TCP -
| Tce 2 I TCP 2
|| Tcp v ] TCP v
|| TcP - B TCP -
| TcP v I TCP 2
| Tcp v ] TCP v
| TcP - N TCP -

Save/Apply

Use Interface - wybierz typ potaczenia, ktérego bedzie dotyczyta konfiguracja.
Application Name -
- Select an application - zaznacz, aby wybra¢ z rozwijanej listy przypisane
konfiguracje.
- Custom application - zaznacz, aby samodzielnie wprowadzi¢ odpowiednie
ustawienia.
W pustej ramce wprowadzi¢ wtasng nazwe konfiguracji.
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Trigger Port Start / End - Port uzywany do uruchomienia aplikacji. Moze to by¢
pojedynczy port lub zakres portow.
Trigger Protocol - Protokét uzywany do uruchomienia okreslonej aplikacji.
Open Port Start/eEnd - Numer portu po stronie sieci rozlegtej, uzywany w celu
uzyskania dostepu do aplikacji. Mozna poda¢ pojedynczy port lub zakres portéw.
Open Protocol - Protokét uzywany w okreslonej aplikacji.

Kliknij przycisk Save/Apply, aby zapisa¢ zmiany i doda¢ pozycje w tabeli w zaktadce Port
Triggering.

DMz

Host strefy zdemilitaryzowanej (Demilitarized Zone - DMZ) to komputer lokalny widoczny w
Internecie. Jezeli uzytkownik wskaze konkretny wewnetrzny adres IP jako Hosta DMZ, wéwczas
wszystkie nadchodzace pakiety zostang skontrolowane przez algorytmy zapory i NAT, a
nastepnie - jezeli nie odpowiadaja zadnemu z numeréw portéw okreslonych we wpisach
Serwera wirtualnego - zostana przestane do hosta DMZ.

NAT -- DMZ Host

The Broadband Router will forward IP packets from the WAN that do not belong to any of the applications configured in the Virtual Servers table to the
DMZ host computer.

Enter the computer's IP address and click 'Save/Apply' to activate the DMZ host.
Clear the IP address field and click 'Save/Apply' to deactivate the DMZ host.
DMZ Host IP Address:

Save/Apply

DMZ Host IP Address - wprowadz adres IP komputera (sie¢ LAN), ktéry ma zosta¢ udostepniony.

Kliknij przycisk Save/Apply, aby zapisac i zastosowac zmiany.
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Security
IP Filtering

Filtrowanie pakietdw pozwala skonfigurowac router w taki sposéb, aby blokowac konkretnym
uzytkownikom zewnetrznym lub wewnetrznym (na podstawie adresu IP) dostep do Internetu,
albo tez wytaczy¢ konkretne zadania ustug (na podstawie numeru portu) w kierunku do i z
Internetu. Wszystkie operacje sq powigzane ftacznikiem ,lub”, co oznacza, ze router kolejno
sprawdza wszystkie reguty filtra, poczawszy od pierwszej. Jezeli cho¢ jedna z regut jest
spetniona, zaplanowana czynnos¢ zostaje podjeta a kolejne reguty nie sg przetwarzane.

Outgoing
Outgoing IP Filtering Setup

By default, all outgoing IP traffic from LAN is allowed, but some IP traffic can be BLOCKED by setting up fitters.

Choose Add or Remove to configure outgoing IP filters.

Filter Name | IP Version ‘ Protocol ‘ SrcIP/ PrefixLength ‘ Sranrl‘DsllP/ PrefixLength ‘ DslPorl‘REmovE‘

Add || Remove

Kliknij przycisk Add, aby doda¢ nowg regute.
Regute mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

Add IP Filter -- Outgoing

The screen allows you to create a filter rule to identify outgoing IP traffic by specifying a new filter name and at least one condition below. All of the

specified conditions in this filter rule must be satisfied for the rule to take effect. Click 'Apply/Save' to save and activate the filter.

Filter Name:

IP Version: 1Pv4 v
Protocol: v
Source IP address[/prefix length]:

Source Port (port or port:port):

Destination IP address[/prefix length]:

Destination Port (port or port:port):

Apply/Save

Filter Name - Nazwa identyfikujaca regute. Wpisz nazwe wtasng (maksymalnie 21 znakdéw).

IP Version - TPC/IP w wersji 4

Protocol - Okresl rodzaj pakietéw (TCP, UDP, ICMP, etc.), jakich ma dotyczy¢ reguta.

Source IP address - Wewnetrzny adres IP, dla ktérego reguta bedzie obowigzywata.
Pozostawienie pustego pola lub wpisanie 0.0.0.0 oznacza, ze reguta bedzie obowigzywata dla
wszystkich wewnetrznych adreséw IP.

Source Port - Wewnetrzny port definiujacy aplikacje. Domys$inie ustawiony jest zakres

0-65535 (wszystkie porty). Zaleca sie by ta opcja byta ustawiona przez zaawansowanego
uzytkownika.
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Destination IP address - Zewnetrzny adres IP, dla ktérego reguta bedzie obowigzywata.
Pozostawienie pustego pola lub wpisanie 0.0.0.0 oznacza, ze reguta bedzie obowigzywata dla
wszystkich zewnetrznych adreséw IP.

Destination Port - Zewnetrzny port definiujacy aplikacje.

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powr6ci¢ do poczatkowego okna
Outgoing IP Filtering Setup

Incoming
Incoming IP Filtering Setup

When the firewall is enabled on a WAN or LAN interface, all incoming IP traffic is BLOCKED. However, some IP traffic can be ACCEPTED by setting up

filters.

Choose Add or Remove to configure incoming IP filters.

Filter Name | Interfaces | IP Version ‘ Protocol ‘SrcIP/ PrefixLength ‘SrcPort ‘ DstIP/ PrefixLength ‘ DstPort ‘ Remove ‘

Add || Remove
o | Bt

Kliknij przycisk Add, aby doda¢ nowa regute.
Regute mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

Add IP Filter -- Incoming

The screen allows you to create a filter rule to identify incoming IP traffic by specifying a new filter name and at least one condition below. All of the

specified conditions in this filter rule must be satisfied for the rule to take effect. Click 'Apply/Save' to save and activate the filter.

Filter Name:
IP Version: 1Pv4 v
Protocol: v

Source IP address[/prefix length]:
Source Port (port or port:port):
Destination IP address[/prefix length]:

Destination Port (port or port:port):

WAN Interfaces (Configured in Routing mode and with firewall enabled) and LAN Interfaces
Select one or more WAN/LAN interfaces displayed below to apply this rule.

¥ Select All @ ipoe_eth3/eth3.1 @ bro/bro

Apply/Save

Filter Name - Nazwa identyfikujaca regute. Mozna wpisa¢ nazwe (maksymalnie 21 znakow).

IP Version - TPC/IP w wersji 4

Protocol - Okre$l rodzaj pakietéw (TCP, UDP, ICMP, etc.), jakich ma dotyczy¢ reguta.

Source IP address - Wewnetrzny adres IP, dla ktérego reguta bedzie obowiazywata.
Pozostawienie pustego pola lub wpisanie 0.0.0.0 oznacza, ze reguta bedzie obowigzywata dla
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wszystkich wewnetrznych adreséw IP.
Source Port - Wewnetrzny port definiujacy aplikacje. Domys$inie ustawiony jest zakres
0 ~ 65535 (wszystkie porty). Zaleca sie by ta opcja byta ustawiona przez zaawansowanego
uzytkownika.
Destination IP address - Zewnetrzny adres IP, dla ktérego reguta bedzie obowigzywata.
Pozostawienie pustego pola lub wpisanie 0.0.0.0 oznacza, ze reguta bedzie obowigzywata dla
wszystkich zewnetrznych adresow IP.
Destination Port - Zewnetrzny port definiujacy aplikacje.

Zaznacz jeden badz kilka typow potaczen, ktérego reguta bedzie dotyczyta.
Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powréci¢ do poczatkowego okna
Incoming IP Filtering Setup.

Parental Control

Time Restriction

Funkcja daje mozliwo$¢ ograniczenia dostepu do internetu dla komputeréw i urzadzen
podfaczonych do portéw LAN.

Reguty oparte sg na zegarze routera, ktory ze wzgledu na brak wewnetrznego zegara, pobiera
aktualng date i godzine z internetowych serweréw czasu (SNTP - Simple Network Time
Protocol). Szczegbty znajdziesz w sekcji System / Time Zone. Czas routera powinien odpowiadac
czasowi rzeczywistemu. Jesli czas jest niepoprawnie ustawiony harmonogramy nie beda
dziataty zgodnie z oczekiwaniami.

Access Time Restriction -- A maximum 16 entries can be configured.

Username ‘ MAC ‘ Mon ‘Tue |Wed ‘Thu ‘ Fri ‘Sat ‘ Sun ‘Start | Stop ‘ Remove ‘

Add || Remove

Kliknij przycisk Add, aby doda¢ nowa regute.
Regute mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybra¢
przycisk Remove.
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Access Time Restriction

This page adds time of day restriction to a special LAN device connected to the Router. The 'Browser's MAC Address' automatically displays the MAC
address of the LAN device where the browser is running. To restrict other LAN device, click the "Other MAC Address" button and enter the MAC address of
the other LAN device. To find out the MAC address of a Windows based PC, go to command window and type "ipconfig /all".

User Name
®  Browser's MAC Address 00:24:d6:61:5f:fc

Other MAC Address

(XXEXXEXXEXXIXKIXX)

Days of the week Mon Tue Wed Thu Fri un

(Click to select

Start Blocking Time (hh:mm)
End Blocking Time (hh:mm)

Apply/Save

User Name - nazwa identyfikujaca reguty.

Browser's MAC Address - MAC Adres komputera, ktéry ma aktualnie dostepu do interfejsu
zarzadzania routerem, jest on automatycznie dodawany przez system.

Other MAC Address - adres mac komputera lub urzadzenia, ktéremu ma zosta¢ ograniczony
dostep do internetu. Wprowadz recznie.

Tabela Days of the week - w zaznaczone dni dostep do internetu bedzie ograniczony

Start Blocking Time (hh:mm) / End Blocking Time (hh:mm) - zakres godzin w ktdrych dostep do
internetu bedzie ograniczony.

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powréci¢ do poczatkowego okna Access
Time Restriction.

URL Filter

Reguty filtra URL (Uniform Resource Locator - tzn. adres internetowy w postaci
www.przyklad.com pozwalajg uniemozliwi¢ badz umozliwi¢ uzytkownikom z twojej sieci dostep
do konkretnych stron internetowych na podstawie ich adresu URL. DomySinie nie sa
skonfigurowane zadne reguty filtra adreséw URL. Uzytkownik moze swobodnie tworzy¢ wiasne
reguty w zaleznosci od potrzeb.

URL Filter -- Please select the list type first then configure the list entries. Maximum 100 entries can be configured.

URL List Type: Exclude Include

Address | Remove

Add || Remove

URL List Type - zaznacz jedna z opcji. Wybor filtru URL ma odniesienie do wszystkich wpiséw w
52



PENTAGRAM Cerberus [P 6344]
tabeli.
- Exclude - komputery i inne urzadzenia korzystajace z dostepu do internetu nie moga
wej$¢ na dany adres URL.
- Include - komputery i inne urzadzenia korzystajace z dostepu do internetu moga
wejsc¢ tylko dany adres URL.

Kliknij przycisk Add, aby doda¢ nowa regute.
Adres URL mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

Parental Control -- URL Filter Add

Enter the URL address then click "Apply/Save" to add the entry to the URL filter.

URL Address:

| Apply/Save

URL Address - wprowadz adres URL dla ktérego zostanie stworzona nowa reguta.

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powréci¢ do poczatkowego okna URL
Filter.

Quality of Service

QoS -- Queue Management Configuration

If Enable QoS checkbox is selected, choose a default DSCP mark to automatically mark incoming traffic without reference to a particular classifier. Click

'Apply/Save' button to save it.

Note: If Enable Qos checkbox is not selected, all QoS will be disabled for all interfaces.

Note: The default DSCP mark is used to mark all egress packets that do not match any classification rules.

Enable QoS

Apply/Save

Enable QoS - zaznacz, aby witaczy¢ QoS.
Select Default DSCP Mark - wybierz domysIng warto$¢ DSCP
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Drop Class 1 Class 2 Class 3 Class 4

Low 001010 010010 011010 100010
AF11 AF21 AF31 AF41
DSCP 10 DSCP 18 DSCP 26 DSCP 34

Medium 001100 010100 011100 100100
AF12 AF 22 AF32 AF42
DSCP 12 DSCP 20 DSCP 28 DSCP 36

High 001110 010110 011110 100110
AF13 AF23 AF33 AF43
DSCP 14 DSCP 22 DSCP 30 DSCP 38

TYP Pierwszehstwo pakietow DSCP

Cs1 1 001000

s2 2 010000

cs3 3 011000

CS4 4 100000

(S5 5 101000

CS6 6 Nie wykorzystywany

cs7 7 Nie wykorzystywany

DF(audio) 5 101110

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
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QoS Queue Setup

In ATM mode, maximum 8 queues can be configured.
In PTM mode, maximum 8 queues can be configured

For each Ethemet interface, maximum 4 queues can be configured.

For each Ethemet WAN interface, maximum 4 queues can be configured.

To add a queue, click the Add button

To remove queues, check their removeheckboxes, then click the Remove button.
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The Enable button will scan through every queues in the table. Queues with enable-checkbox checked will be enabled. Queues with enable-checkbox un-checked will be disabled.

The enable-checkbox also shows status of the queue after page reload.

Note that WMM function is enabled in Wireless Page.

The QoS function has been disabled. Queues would not take effects.

Name Key | Interface | Qid | Prec/Alg/Wght | DSL Latency | PTM Priority | Min Bit Rate(bps) | Shaping Rate(bps) | Burst Size(bytes) | Enable | Remove
WMM Voice Priority | 1 wio 8 1/sp Enabled
WMM Voice Priority | 2 wio 7 2/sp Enabled
WMM Video Priority | 3 wio 6 3/sp Enabled
WMM Video Priority | 4 wio 5 4/sp Enabled
WMM Best Effort | 5 wio 4 5/sP Enabled
WMM Background | 6 wio 3 6/sP Enabled
WMM Background | 7 wio 2 7/sp Enabled
WMM Best Effort | 8 wio 1 8/sP Enabled

|Add | [Enable || Remove

Kliknij przycisk Add, aby doda¢ nowa regute.
Kliknij przycisk Enable, aby wtaczy¢ wybrang regute.
Kliknij przycisk Remove, aby usuna¢ wybrana regute.

QoS Queue Configuration

This screen allows you to configure a QoS queue and add it to a selected layer2 interface.

Name:

Enable:

Interface:

Enable -

Name - wprowadz wtasng nazwe reguty.
Enable - wybierz enable, aby wiaczy¢ regute.
Interface - wybierz typ potaczenia.

[ Apply/Save |

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powréci¢ do poczatkowego okna QoS
Queue Setup.
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QOS C(lassification

QoS Classification Setup -- maximum 32 rules can be configured.

To add a rule, click the Add button

To remove rules, check their remove-checkboxes, then click the Remove button.

The Enable button will scan through every rules in the table. Rules with enable-checkbox checked will be enabled. Rules with enable-checkbox un-checked will be disabled
The enable-checkbox also shows status of the rule after page reload

Note that WMM function is enabled in Wireless Page.

The QoS function has been disabled. Classification rules would not take effects.

CLASSIFICATION CRITERIA ‘ CLASSIFICATION RESULTS ‘ ‘
Class Class [Ether [SrcMAC/ |DStMAC/ [SrcIP/ DstIP/ DSCP [802.1P |Queue [DSCP [802.1P |Rate
b Pl s e B B hsitapn Pooniaipenniin | i e T D iy e
Add| |Enable || Remove|

Kliknij przycisk Add, aby doda¢ nowa regute.
Kliknij przycisk Enable, aby wtaczy¢ wybrang regute.
Kliknij przycisk Remove, aby usuna¢ wybrana regute.
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Add Network Traffic Class Rule

This screen creates a traffic class rule to classify the ingress traffic into a prierity queue and optionally mark the DSCP or Ethernet priority of the packet.
Click 'Apply/Save' to save and activate the rule,

Traffic Class Mame: |

Rule Order: Last v

Rule Status: Enable ¥

Specify Classification Criteria (A blank criterion indicates it is not used for classification.)
Class Interface: LAN v

Ether Type: v
Source MAC Address:

Source MAC Mask:

Destination MAC Address:

Destination MAC Mask:

Specify Classification Results (A blank value indicates no operation.)

Specify Class Queue (Required): [ v
- Packets classified into a queue that exit through an interface for which the queue

is not specified to exist, will instead egress to the default queue on the interface.

Mark Differentiated Service Code Point (DSCP): v

Mark 802.1p priority: v

- Class non-vlan packets egress te a non-vlan interface will be tagged with VID 0 and the class rule p-bits.

- Class vlan packets egress to a non-vlan interface will have the packet p-bits re-marked by the class rule p-bits. No additional vlan tag is added.
- Class non-vlan packets egress to a vlan interface will be tagged with the interface VID and the class rule p-bits.

- Class vlan packets egress to a vlan interface will be additionally tagged with the packet VID, and the class rule p-bits.

Set Rate Limit: [Kbits/s]

‘“App\ylSa\fa“

Pierwszenstwo Opis

7 Stays the same (link layer and routing protocol keep alive)

Stays the same (used for IP routing protocols)

Express Forwarding (EF)

Class 4

Class 3

N W A U O

Class 2

1 Class 1
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Routing

Default Gateway

Brama jest Sciezka do wysytania pakietéw, gdy komputer komunikuje sie z komputerami w
innych sieciach. Gdy istnieje wiele potaczen WAN, bramy te muszg by¢ okreslone. Kiedy jest
tylko jedno potaczenie WAN, zachowaj ustawienia domysine.

Routing - Default Gateway
Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the first being the highest and the last one
the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them back in again

Selected Default Available Routed WAN

Gateway Interfaces Interfaces

I

1PV6 : Select a preferred wan interface as the system default IPv6 gateway.

Selected WAN Interface| NO CONFIGURED INTERFACE v

Apply/Save

Selected Default Gateway Interfaces -wybrane potaczenie
Available Routed WAN Interfaces - dostepne aktywne potaczenia

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany. Aby zmiany zostaty wprowadzone
nalezy ponownie uruchomic router.

Static Route

Routing -- Static Route (A maximum 32 entries can be configured)

NOTE: For system created route, the 'Remove’ checkbox is disabled.

IP Version | DstIP/ PrefixLength | Gateway ‘ Interface| |netr|'c| Remove |

| Add || Remove

Kliknij przycisk Add, aby doda¢ nowa regute.
Regute mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.
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Routing -- Static Route Add

Enter the destination network address, subnet mask, gateway AND/OR available WAN interface then click "Apply/Save" to add the entry to the routing table.

IP Version: IPv4 v
Destination IP address/prefix length:

Interface: v
Gateway IP Address:

(optional: metric number should be greater than or equal to zero)

Metric: ange:1-
M R: 1-9999

Apply/Save

IP Version - domysInie Ipv4

Destination IP address/prefix lenght - okre$l docelowy adres IP, gdzie dane beda wysytane.
Dtugos¢ prefiksu wraz z docelowym adresem IP sq wykorzystywane do identyfikacji sieci
docelowej.

Interface - wybierz typ potaczenia.

Gateway IP Address - wprowadz adres IP routera.

Metric - okresl liczbe routeréw przez ktére pakiety dany beda przestane (opcjonalnie).

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powréci¢ do poczatkowego okna Routing
- Static Route.

DNS

DNS Server

Serwer DNS jest uzywany do mapowania nazwy domeny i moze by¢ automatycznie uzyskany
podczas taczenia sie z ustugodawca lub moze tez by¢ skonfigurowane recznie.

NS Server Configuration

© Use the following Static DNS 1P address:

Ponsave
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Po wpisaniu adresu IP serwera DNS, kliknij przycisk Apply / Save, aby zapisa¢ ustawienia.
Nalezy ponownie uruchomi¢ router.

Nalezy zachowa¢ ustawienia domysine, jesli nie ma innych ustawief preferowanych przez
ustugodawce.

DDNS

Funkcja Dynamic DNS pozwala kojarzy¢ dynamiczny adres IP ze statg nazwa hosta. Jezeli wiec
dostawca ustug internetowych nie przydzieli statego adresu IP, nadal bedziesz mégt uzywac
wybranej nazwy domeny. Funkcja ta jest szczegdlnie przydatna w przypadku utrzymywania
serwerdw w celu hostowania serweréw za pomocg potaczenia ADSL, tak iz kazdy, kto chce
nawiaza¢ potaczenie z serwerem, bedzie mégt uzy¢ nazwy domeny zamiast dynamicznego
adresu IP, ktory od czasu do czasu ulega zmianom. Ten dynamiczny adres IP to adres IP routera
w sieci rozlegtej, przydzielony przez dostawce ustug internetowych. Aby moc korzystac z tej
ustugi, nalezy w pierwszej kolejnosci zarejestrowac sie i zatozy¢ konto u dostawcy ustug
dynamicznego DNS za pomoca odpowiedniej witryny internetowej, np. http://www.dyndns.org/

Dynamic DNS

The Dynamic DNS service allows you to alias a dynamic IP address to a static hostname in any of the many domains, allowing your Broadband Router to be more easily accessed from various

locations on the Intemet.

Choose Add or Remove to configure Dynamic DNS.

Hostname | Username ‘ Service ‘ Interface ‘ Remove ‘

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

Konfiguracje mozna usunac¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybraé
przycisk Remove.
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Add Dynamic DNS

This page allows you to add a Dynamic DNS address from DynDNS.org or TZO, or NO-IP.

D-DNS provider DynDNS.org +
Hostname
Interface v

DynDNS Settings
Username

Password

Apply/Save

D-DNS provider - wybierz dostawce ustugi D-DNS.

Hostname - wprowadz nazwe zarejestrowang na stronie.

Interface - wybierz typ potaczenia.

Username i Password - wprowadz swoje dane zarejestrowane na stronie dostawcy ustugi
D-DNS.

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powréci¢ do poczatkowego okna Dynamic
DNS.

DSL

Zaznacz / odznacz odpowiednig modulacje stosowana przez ustugodawce. Pozostate funkcje
nalezy ustawi¢ zgodnie z zaleceniami ustugodawcy. Przy podstawowej konfiguracji nie
zalecana jest zmiana fabrycznych ustawien.
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DSL Settings

Select the modulation below.
¥ G.Dmt Enabled
¥ G.lite Enabled
¥ T1.413 Enabled
¥ ADSL2 Enabled
¥ AnnexL Enabled
¥ ADSL2+ Enabled

AnnexM Enabled

Select the phone line pair below.
® Inner pair

Outer pair

Capability
¥ Bitswap Enable

SRA Enable
Apply/Save || Advanced Settings

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

UPnP

Mechanizm UPnP oferuje taczno$¢ sieciowa komputeréw i innych urzadzen sieciowych (na
zasadach sieci réwnorzednej peer-to-peer) oraz kontrole i przesyt danych pomiedzy
urzadzeniami. Mechanizm UPnP daje wiele korzysci zwfaszcza uzytkownikom wykorzystujacym
router NAT poprzez funkcje UPnP NAT Traversal. W obstugiwanych systemach mechanizm ten
znacznie ufatwia przekierowanie portéw dzieki temu, iz zezwala on aplikacji na kontrole
niezbednych ustawien, przez co uzytkownik nie ma potrzeby kontrolowania zaawansowanej
konfiguracji swojego urzadzenia.

Aby funkcja dziatata prawidtowo, UPnP musi by¢ obstugiwane nie tylko przez router, ale

rowniez przez system operacyjny uzytkownika oraz odpowiednie aplikacje. Systemy Windows
XP oraz Windows Me fabrycznie obstugujg UPnP (jezeli zainstalowany jest odpowiedni
sktadnik), za$ uzytkownicy Windows 98 powinni w tym celu zainstalowac klienta Internet
Connection Sharing pochodzacego z Windows XP. System Windows 2000 nie obstuguje

funkcji UpnP.
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UPnP Configuration

NOTE: UPnP is activated only when there is a live WAN service with NAT enabled.

¥/ Enable UPnP

| Apply/save |

Enable UPnP - wiacz opcje UPnP

Kliknij przycisk Save/Apply, aby zapisac i zastosowac zmiany.

Print server

Print Server settings
This page allows you to enable / disable printer support.

Enable on-board print server.

Enable on-board print server - Wtacz wspardzie dla drukarki.
Printer name - Wprowadz nazwe drukarki
Make and model - Wprowadz producenta i nazwe drukarki.

Kliknij przycisk Save/Apply, aby zapisa¢ i zastosowac zmiany.

Storage Service

Storage Device Info

Ekran ten wySwietla informacje o podtaczonym urzadzeniu pamieci masowej

Storage Service

The Storage service allows you to use Storage devices with modem to be more easily accessed

lAppry'.n’Sa\.IeJ

Volumename | FileSystem | Total Space(MB) | Used Space(MB)
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User Account
Ta strona umozliwia wprowadzenie nowy uzytkownikéw z dostepem do pamieci masowe] oraz
ich usuniecie.
Storage UserAccount Configuration

Choose Add, or Remove to configure User Accounts.

UserName | HomeDir | Remove |

| Add | Remove |

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.
Konfiguracje mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

Storage User Account Setup

In the boxes below, enter the user name, password and volume name on which the home directory is to be created.

Username:
Password:
Confirm Password:

volumeName:

Apply/Save

User name - Wprowadz nazwe uzytkownika.

Password - Wprowadz hasto.

Confirm Password - Powt6rz hasto.

volume Name - Wprowadz nazwe woluminu (nazwe dysku).

Kliknij przycisk Save/Apply, aby zapisac i zastosowac zmiany.

Interface Grouping

Ta strona umozliwia tworzenie grup interfejséw (mapowanie portéw). Interfejsy moga sie
komunikowa¢ tylko z interfejsami znajdujacymi sie w tej samej grupie. Umozliwia to
wydzielenie czesci interfejsow, ktére beda korzystat z innego wirtualnego potaczenia
internetowego z innymi ustawieniami. Domysinie wszystkie interfejsy znajduja sie w grupie
Default, ktérej nie mozna usunat.
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Interface Grouping -- A maximum 16 entries can be configured

Interface Grouping supports multple ports to PVC and bridging groups. Each group will perform as an independent network. To support this feature, you

must create mapping grou

vith appropriate LAN and WAN interfaces using the Add button. The Remove button will remove the grouping and add the

ungrouped interfaces to the Default group. Only the default group has IP interface.

Group Name | Remove | WAN Interface | LAN Interfaces | DHCP Vendor IDs
etho
etht

Default eth2

eth3

wian0

Add | Remove

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.
Konfiguracje mozna usunac¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybraé
przycisk Remove.

Interface grouping Confguration

Grouped LAN Interfoces Available LAN Interfaces

oowsa]

Group Name - wprowadz wtasng nazwe reguty.

WAN Interface used in grouping - wybierz typ potaczenia dla danej grupy.

Grouped Lan Interfaces - w tabeli widoczne sg pozycje juz przypisane do grupy.

Available Lan Interfaces - w tabeli widoczne sg dostepne pozycje do przypisania.

Za pomocq strzatek mozna dodawac badz usuwac pozycje.

Automatically Add Clients With the following DHCP Vendor Ids - mozna przypisa¢ 5 adreséw IP
dostepnych z serwera DHCP. Komputery z tymi adresami IP automatycznie znajda sie w danej
grupie.

Kliknij przycisk Apply/Save, aby zapisa¢ nowa regute i powrdci¢ do poczatkowego okna
Interface Grouping.

Po zakonczonej konfiguracji wykonaj restart routera.
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IP Tunnel

IPv6inIPv4

IP Tunneling -- 6in4 Tunnel Configuration

‘ Name ‘ WAN ‘ LAN ‘ Dynamic | IPv4 Mask Length | 6rd Prefix | Border Relay Address ‘ Remove ‘

Add || Remove

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.
Konfiguracje mozna usunac¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

IP Tunneling -- 6in4 Tunnel Configuration
Currently, only 6rd configuration is supported.

Tunnel Name

Mechanism: BRD v
Associated WAN Interface: r
Associated LAN Interface: LAN/br0 v

® Manual Automatic

IPv4 Mask Length:
6rd Prefix with Prefix Length:

Border Relay IPv4 Address:

Apply/Save |
Tunnel Name - wprowadz wtasng nazwe.
Mechanism - wsparcie tylko dla DS-Lite.
Associated WAN Interface - okresl interfejs WAN.
Associated LAN Interface - okres$l interfejs LAN.
Manual / Automatic - jezeli wybierzesz Manual, wprowadZ ponizsza konfiguracje.
IPv4 Mask Length - wprowadz dtugo$¢ maski IPv4

Kliknij przycisk Save/Apply, aby zapisac i zastosowac zmiany.
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IPv4inlPv6

Kliknij przycisk Add, aby doda¢ nowa konfiguracje.

IP Tunneling -- 4in6 Tunnel Configuration

| Name | WAN | LAN ‘ Dynamic | AFTR | Remove |

Add || Remove

Konfiguracje mozna usuna¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

IP Tunneling -- 4in6 Tunnel Configuration
Currently, only DS-Lite configuration is supported.

Tunnel Name

Mechanism: DS-Lite v
Associated WAN Interface: M
Associated LAN Interface: LAN/br0 +
®  Manual Automatic

AFTR:

Apply/Save

Tunnel Name - wprowadz wtasng nazwe.

Mechanism - wsparcie tylko dla DS-Lite.

Associated WAN Interface - okresl interfejs WAN.

Associated LAN Interface - okresl interfejs LAN.

Manual / Automatic - jezeli wybierzesz Manual, wprowadZ parametr AFTR.

Kliknij przycisk Save/Apply, aby zapisac i zastosowac zmiany.
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Multicast

Protok6ét IGMP czyli Internet Group Management Protocol stuzy do obstugi hostéw
zarzadzajacych grupami multicastowymi. Na tej stronie mozna zmieni¢ parametry konfiguracji
IGMP, zalecane jest jednak pozostawienie parametréw zgodnie z domysInymi ustawieniami.

Multicast Precedence: Disable ¥ |lower value, higher priority

IGMP Configuration

Enter IGMF protocel configuration fields i you want modify default values shown below.

Default Version: 3
Query Interval: 125
Query Response Intenal: _1D
Last Member Query Intenal: |10
Robustn 12
Maximum Multicast Groups: 25
Maximum Multicast Data Sources (for IGMPV3 : (1 - 24): :1D
Maximum Multicast Group Members: 25

Fast Leave Enable:
LAN to LAN {Intra LAN) Multicast Enable: Zd
Mebership Join Immediate (IPTV):

MLD Configuration

Enter MLD protocol (IPv6 Multicast) configuration fields if you want medify default values shown below.

Default version: 12
Query Interval: _125
Query Response Interval: 10
Last Mem Query Intenval: .1D_
Robustness Value: 2
Maximum Multicast Groups: _1D
Maximum Multicast Data Sources (for midv3): 10
Maximum Multicast Group Members: 10
Fast Leave Enable: s
LAN to LAN {Intra LAN) Multicast Enable: )

\’Apphﬂ’Sa\.‘e‘

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
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IPTV

IPTV -~ IPTV Management Configuration

If IPTV checkbox is selected, choose layer2 interface, then configure the PVC/VLAN info(ATM), or ETH port/VLAN info(ETH). Click 'Apply/Save' button to save it

Enable IPTV

Apply/Save

Zaznacz Enable IPTV, aby wiaczy¢ opcje. Nastepnie uzupetnij ponizsze dane zgodnie z
konfiguracja poczatkowa dla linii telefonicznej badz kablowe;j.

IPTV --- IPTV Management Configuration

If IPTV checkbox is selected, choose layer? interface,then configure the PVC/VLAN info(ATM), or ETH port/VLAN info(ETH). Click 'Apply/Save' button to save it.

®  Enable IPTV

Select Layer2 Interface
&) ATM Interface
ETH Interface

This screen allows you to configure a ATM PVC.

vei: [0 [0-255]

Ve [35 [32-65535]

For tagged service, enter valid 802.1P Priority and 802.1Q VLAN ID.

For untagged service, set -1 to both 802.1P Priority and 802.1Q VLAN ID.

Enter 802.1P Priority [0-7]: -1
Enter 802.1Q) VLAN ID [1-4094]: -1

| Apply/Save

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

69



PENTAGRAM Cerberus [P 6344]
Ustawienia sieci bezprzewodowej (Wireless Settings)

Basic

Wireless - Basic

This page allows you to configure basic features of the wireless LAN interface. You can enable or disable the wireless LAN interface, hide the network from active scans, set the wireless network

name (also kr d restrict the channel set based on country requirements

Click "Apply/Save" to configure the basic wireless options.

¥ Enable Wireless

Hide Access Point

@ Enable Wireless Multicast Forwarding (WMF)

SSID: PENTAGRAM
BSSID B:3A:35:5C:73:79
Country: POLAND
Channel: Auto

Apply/Save

Enable Wireless - zaznaczenie tego pola powoduje wtaczenie funkcji bezprzewodowych routera,
natomiast usuniecie zaznaczenia powoduje ich wytaczenie.

Hide Access Point - po zaznaczeniu pola Enable identyfikator SSID urzadzenie jest nie widoczne
dla klientéw sieci bezprzewodowej. DomysInie opcja jest wytgczona.

SSID - identyfikator SSID (Service Set |dentifier) to unikatowa nazwa sieci bezprzewodowej.
BSSID - w tym miejscu znajduje sie identyfikator BSSID (Basic Service Set Identifier) sieci
bezprzewodowej. W sieciach zgodnych ze standardem IEEE 802.11 identyfikatorem BSSID jest
adres MAC bezprzewodowego punktu dostepowego

Country - wybor kraju.

Channel - w tym miejscu okresl kanat (od 1 do 13 lub wybierany automatycznie), na ktérym
dziata sie¢ bezprzewodowa.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
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Security

Wireless -- Security

This page allows you to configure security features of the wireless LAN interface.
You may setup configuration manually

OR
through WiFi Protcted Setup(WPS)

MNote: When the STA PIN is empty, PBC is used. If Hide Access Point enabled or Mac filter list is empty with "allow" chosen, WPS2 will be disabled

WPS Setup

Enable WPS iD\sab\ed T |

Manual Setup AP

You can set the network authentication method, selecting data encryption,
specify whether a network key is required to authenticate to this wireless network and specify the encryption strength.

Click "Apply/Save" when done.

Select SSID: PENTAGRAM v
Network Authentication: Open v
WEP Encryption: Disabled ¥
éApp\y!Sa\fa |
WPS Setup

Funkcja WPS Setup (Wi-Fi Protected Setting) utatwia i przyspiesza tworzenie szyfrowanych
pofaczen miedzy routerem, a klientami sieci bezprzewodowej. Aby skonfigurowac te funkcje,
uzytkownik wpisuje tylko kod PIN lub naciska przycisk WPS/RST na panelu urzadzenia - bez
koniecznosci recznego wybierania metod szyfrowania i tajnych kluczy.

Enable WPS - zaznaczenie tego pola powoduje wtaczenie funkcji WPS
WPS Setup

Enzble WPS Enabled

Add Client (This feature is available only when WPA2 PSK, Mixed WPA/WPA2 PSK or OPEN mode is configured)

Enter STA PIN ' Use AP PIN | Add Enrollee |
Device PIN 10400708 Help
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Ustawienie chronione (WPS) moga tworzy¢ szyfrowane potaczenia miedzy klientami
bezprzewodowymi sieci i routera w prosty i szybki sposéb. Bez wybierania trybu szyfrowania i
konfiguracji klucza, wystarczy tylko wpisa¢ poprawny kod PIN lub wybra¢ przycisk "Push
button” i wcisna¢ przycisk WPS na tylnym panelu routera.

Enter STA PIN - nacisnij przycisk WPS na okoto 1 sekunde, a dioda WPS bedzie miga¢
przez okoto 2 minuty, co oznacza, funkcja jest aktywna. W tym czasie, klient bezprzewodowy
moze wtaczy¢ WPS do negocjacji uwierzytelniania, jesli negocjacja sie powiedzie, to dioda WPS
na urzadzeniu zacznie Swieci¢ na state.

Use AP PIN - w przypadku wybrania tej opcji nalezy wpisa¢ w polu pod spodem kod
PIN klienta bezprzewodowego, a nastepnie skorzysta¢ z tego samego kodu w urzadzeniu
klienckim zgodnym z funkcja WPS.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

Manual Setup AP pozwala na samodzielne ustawienie zabezpieczen sieci bezprzewodowej.
Dostepnych jest 5 typéw zabezpieczen:

® Open

Sie¢ bezprzewodowa jest niezabezpieczona i kazdy moze sie z nig potaczy¢. W tym trybie
mozna réwniez zastosowac zabezpieczenie WEP.

Manual Setup AP

less network and specify the encryption strength

Select SSID: PENTAGRAM v

Network Authentication: Open v

Enabled v
tion Str 128-bit v
Current Network Key: :
Network Key 1: 1234567890123
Network Key 2: 1234567890123
Network Key 3: 1234567890123
Network Key 4: 1234567890123

Enter 13 ASCII characters or 26 hexadecimal digits for 128-bit encryption keys
Enter 5 ASCII characters or 10 hexadecimal digits for 64-bit encryption keys
Apply/Save

Network Authentication - W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybéw szyfrowania.

WEP Encryption - Disable / Enable (wytaczenie zabezpieczenia - sie¢ otwarta / zabezpieczenie
WEP - wymagany klucz zabezpieczen przy prdbie potaczenia).
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Encryption Strenght - wybranie zdefiniowanego algorytmu 64 bit lub 128 bit.
Dla WEP64 nalezy wpisa¢ 5 znakéw ASCIl lub 10 znakéw heksadecymalnych. Dla WEP128
nalezy wpisa¢ 13 znakéw ASCII lub 26 znakéw heksadecymalnych (Mozna w nich wpisaé kod w
formacie ASCIl (ztozony z 5 lub 13 znakéw ASCII, przy czym niedozwolone jest stosowanie
znaku ,/") lub 10/26-znakowg warto$¢ szesnastkowa.)
Current Network Key - W tym miejscu mozna wybra¢, ktoéry z czterech skonfigurowanych kluczy
ma by¢ aktualnie dostepny.
Network Key 1-4 - Wpisz klucze WEP, ktére beda uzywane do uwierzytelniania i szyfrowania
danych. Klucze uzywane przez klientéw musza by¢ doktadnie takie same jak te ustawione na
routerze.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
® Shared

WEP (Wired Equivalent Privacy) to podstawowa metoda szyfrowania, ktéra jest zazwyczaj
wykorzystywana do szyfrowania danych w sieciach bezprzewodowych przy uzyciu szeregu
kluczy cyfrowych (o dtugosci 64 lub 128 bitéw). Zastosowanie tych samych kluczy we
wszystkich urzadzeniach podtaczonych do sieci bezprzewodowej uniemozliwia monitorowanie
transmisji lub wykorzystywanie zasobow sieci przez urzadzenia nieautoryzowane. Po wybraniu
opcji Shared pojawia sie nastepujace okno:

Manual Setup AP

You can set the network authentication methed, selecting data encryption,

specify whether a network key is required to authenticate to this wireless network and specify the encryption strength.

Click "Apply/Save"

Select SSID: PENTAGRAM ¥

Network Authentication: Shared v
WEP Encryption: Enabled ¥

Encryption Strength: 128-bit v

Current Network Key: 1 v

Network Key 1: 1234567890123

Network Key 2: 1234567890123

Network Key 3: 1234567890123

Network Key 4: 1234567890123

Enter 13 ASCII characters or 26 hexadecimal digits for 128-bit encryption keys
Enter 5 ASCII characters or 10 hexadecimal digits for 64-bit encryption keys
Apply/Save

Network Authentication - wybierz odpowiedni tryb szyfrowania.

73



PENTAGRAM Cerberus [P 6344]

WEP Encryption - Disable / Enable (wytaczenie zabezpieczenia - sie¢ otwarta / zabezpieczenie
WEP - wymagany klucz zabezpieczen przy probie potaczenia).

Encryption Strenght - wybierz zdefiniowany algorytm 64 bit lub 128 bit.

Dla WEP64 nalezy wpisa¢ 5 znakéw ASCIl lub 10 znakéw heksadecymalnych. Dla WEP128
nalezy wpisac¢ 13 znakéw ASCII lub 26 znakéw heksadecymalnych (Mozna w nich wpisa¢ kod w
formacie ASCIl (ztozony z 5 lub 13 znakéw ASCII, przy czym niedozwolone jest stosowanie
znaku ,/") lub 10/26-znakowa warto$¢ szesnastkowa.)

Current Network Key - wybierz, ktéry z czterech skonfigurowanych kluczy ma by¢ aktualnie
dostepny.

Network Key 1-4 - Wpisz klucze WEP, ktére beda uzywane do uwierzytelniania i szyfrowania
danych. Klucze uzywane przez klientéw musza by¢ doktadnie takie same jak te ustawione na
routerze.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

® WPA-PSK
WPA (Wi-Fi Protected Access) to nieco nowszy schemat szyfrowania stosowany standardowo w
sieciach Wi-Fi, rozszerzajacy funkcje zabezpieczeh oferowane przez technike WEP. Metoda ta
pozwala zastosowac bardziej zaawansowane typy szyfrowania - takie jak TKIP (Temporal Key
Integrity Protocol) i AES (Advanced Encryption Standard) - oraz umozliwia dynamiczng zmiane
kluczy we wszystkich autoryzowanych urzadzeniach bezprzewodowych.

Manual Setup AP

You can set the network authentication method, selecting data encryption,

spe rk key is required to authenticate to this wireless network and specify the encryption strength

Click "apy

Select SSID: PENTAGRAM ¥
Network Authentication: WPA-PSK v
WPA/WAPI passphrase: = | ssssemee Click here to display
WPA Group Rekey Interval: 0
PI Encryption: TKIP+AES
WEP Encryption: Disabled ~
| Apply/Save

Network Authentication - W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybéw szyfrowania.

WPA/WAPI passphrase - W tym miejscu wpisz klucz szyfrowania ztozony z 8-63 znakéw
ASClI(bez polskich znakéw i znakéw specjalnych).

WPA Group Rekey Interval - Okres| odstep pomiedzy odSwiezaniem klucza (domyslinie 0).
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WPA Encryption - W tym polu wybierz algorytm AES (Advanced Encryption Standard) lubTKIP
(Temporal Key Integrity Protocol) + AES (Advanced Encryption Standard). Domysiny algorytm to
TKIP+AES.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.
® WPA2-PSK

Technika WPA2 zapewnia skuteczniejsza ochrone niz techniki WEP (Wireless Equivalent
Privacy) i WPA (Wi-Fi Protected Access).

Manual Setup AP

You can set the network authentication methed, selecting data encryption,

k key is required to authenticate to this wireless network and specify the encryption strength.

Select SSID: PENTAGRAM v
Network Authentication: WPA2 PSK v
WPAWAPL passphrase: | seeeeees Click here to display
WPA Group Rekey Interval: 0
WPAWAPI Encryption: AES v
WEP Encryption: Disabled ¥
Apply/Save

Network Authentication - W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybéw szyfrowania.

WPA/WAPI passphrase - W tym miejscu wpisz klucz szyfrowania ztozony z 8-63 znakéw
ASClI(bez polskich znakéw i znakéw specjalnych).

WPA Group Rekey Interval - Okres| odstep pomiedzy odSwiezaniem klucza (domysinie 0).

WPA Encryption - W tym polu wybierz algorytm AES (Advanced Encryption Standard) lubTKIP
(Temporal Key Integrity Protocol) + AES (Advanced Encryption Standard). Domysiny algorytm to
TKIP+AES.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

75



PENTAGRAM Cerberus [P 6344]
®  Mixed WPA/WPAZ2-PSK

Manual Setup AP

You can set the network authentication method, selecting data encryption,

hether a network key is required to authenticate to this wireless network and specify the encryption strength.

Select SSID: PENTAGRAM v
Network Authentication: Mixed WPA2/WPA -PSK v
WPA/WAPI passphrase: | ssessens Click here to display
WPA Group Rekey Interval: 0
WPA/WAPI Encryption: TKIP+AES v
WEP Encryption: Disabled ¥
Apply/Save

Network Authentication - W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybéw szyfrowania.

WPA/WAPI passphrase - W tym miejscu wpisz klucz szyfrowania ztozony z 8-63 znakéw
ASCll(bez polskich znakéw i znakéw specjalnych).

WPA Group Rekey Interval - Okres| odstep pomiedzy odSwiezaniem klucza (domysinie 0).

WPA Encryption - W tym polu wybierz algorytm AES (Advanced Encryption Standard) lubTKIP
(Temporal Key Integrity Protocol) + AES (Advanced Encryption Standard). Domysiny algorytm to
TKIP+AES.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ zmiany.

MAC Filter

W celu zabezpieczenia bezprzewodowe] sieci LAN stosuje sie mechanizm kontroli dostepu
oparty na zarzadzaniu adresami MAC, ktéry umozliwia zezwalanie na dostep okreSlonych
klientéw do sieci lub odmawianie im takiego dostepu. Aby wysSwietli¢ ponizszy ekran, nalezy
wybra¢ w sekcji Wireless opcje MAC Filter.

Wireless -- MAC Filter
Note: If 'Allow" is choosed and mac filter is empty, WPS will be disabled, and you will not be able to access the router wirelessly. Up to 32 MAC address enfries.

Select sSID: [PENTAGRAM v
MACRestrict Mode: @ Disabled Allow Deny

MAC Address | Remove

Add || Remove
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MAC Restict Mode:
- Disable - wytaczenie funkcji MAC Filter.
- Allow - umozliwia dostep do sieci bezprzewodowej urzadzeniom, ktérych adresy MAC
znajdujg sie na liscie.
- Deny - uniemozliwia dostep do sieci bezprzewodowej urzadzeniom, ktérych adresy
MAC znajduja sie na liscie.

Add - klikniecie tego przycisku powoduje otwarcie okna do wprowadzenia adresu mac, ktérym
chcemy zarzadzac.

Wireless -- MAC Filter
Enter the MAC address and click "Apply/Save" to add the MAC address to the wireless MAC address filters. Up to 32 MAC address entries
MAC Address:

Apply/Save

W tym miejscu nalezy wpisa¢ adres MAC, w odniesieniu do ktérego ma by¢ stosowana reguta
filtrowania.

Kliknij Apply/Save, aby zapisa¢ wprowadzong konfiguracje i powréci¢ pierwszego okna
konfiguracji Wireless - MAC Filter.

Konfiguracje mozna usunac¢ poprzez zaznaczenie pozycji Remove w tabeli, a nastepnie wybrac
przycisk Remove.

Wireless Bridge

Wireless -- Bridge

Access Point__ v

Enabled

iges MAC Address:

Refresh|| Apply/Save

Access Point - umozliwia funkcjonalno$¢ punktu dostepowego.
Wireless Bridge - inaczej WDS(Wireless Distribution System) jest trybem pracy punktu
dostepowego umozliwiajacym potaczenie i komunikacje z innym punktem dostepowym. WDS
jest tatwy w konfiguracji - wystarczy podac¢ adres MAC podtaczanego punktu dostepowego.
WDS nie wymaga dodatkowych urzadzeh do potaczenia dwéch punktéw dostepowych, co
umozliwia tatwe i tanie powiekszenie zasiegu sieci bezprzewodowe;j.
Bridge Action- tryb dziatania potaczenia mostkowego:
Enable - opcja ta umozliwia ograniczenie mostu bezprzewodowego. WprowadZ adres mac
zdalnego mostu w pozycji Remote Bridges MAC Adress.
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Enable (scan) - wyszukaj i potacz sie z dostepna siecia bezprzewodowaq znajdujacy sie w
zasiegu routera.

Refresh - kliknij, aby odSwiezy¢ liste dostepnych mostéw bezprzewodowych.

Kliknij przycisk Apply/Save, aby zastosowac i zapisa¢ nowg konfiguracje.

Station Info

Zaktadka ta pokazuje status podtaczonych urzadzeni bezprzewodowo.

Wireless -- Authenticated Stations

This page shows authenticated wireless stations and their status.

MAC Associated | Authorized SSID Interface

00:24:D6:61:5F:FC Yes PENTAGRAM wlo

Refresh |
L J

Diagnostyka (Diagnostics)

Diagnostics
The individual tests are listed below, If a test displays a fail status, click "Rerun Diagnostic Tests" at the bettom of this page to make sure the fail status is
consistent. If the test continues to fail, click "Help" and follow the troubleshooting procedures.

Test the connection to your local network

Test your eth0 Connection: FAIL |Help
Test your eth1 Connection: FAIL |Help
Test your eth2 Connection: FAIL |Help
Test your eth3 Connection: FAIL |Help
Test your Wireless Connection: [PASS |Help

Rerun Diagnostic Tests |
——

W tej zaktadce mozna zobaczy¢ wyniki testu potaczen sieci lokalnej oraz wykonaé¢ ping do
adresu zewnetrznego.

Wyniki testu - zielony napis PASS oznacza poprawne zakonczenie testu, czerwony napis FAIL
oznacza btad lub brak podtaczenia kabla sieciowego do wejscia LAN.

78



PENTAGRAM Cerberus [P 6344]
Zarzqdzanie (Management)

Settings

Backup
Ta strona umozliwia zapisanie kopii zapasowej aktualnych ustawien routera do pliku na dysku
lokalnym. S3 one przydatne, jezeli uzytkownik chce wyprébowac rézne ustawienia, wiedzac, ze
posiada sprawdzong kopie zapasowa, ktdra odtworzy prawidtowy stan urzadzenia w przypadku
ewentualnych btedéw. Zaleca sie tworzenie kopii zapasowej routera przed wprowadzeniem
jakichkolwiek istotnych zmian w konfiguracji routera.
Settings - Backup

Backup Broadband Router configurations. You may save your router configurations to a file on your PC.

Backup Settings

Kliknij przycisk Backup Settings, aby zapisa¢ ustawienia konfiguracji routera do pliku (nazwa
pliku: backupsettings.conf).

Restore Backup

Ta strona umozliwia przywrocenie ustawief z wczesniej zapisanego pliku. Ustawienia powinno
sie przywraca¢ wyfacznie z plikéw, ktére zostaty wygenerowane za pomocq funkcji Backup i
ktore zostaty stworzone przy uzyciu biezacej wersji oprogramowania firmware routera. Pliki
ustawien zapisane na komputerze nie powinny by¢ w zadnym wypadku edytowane recznie.
Tools -- Update Settings

Update Broadband Router settings. You may update your router settings using your saved files.

Settings File Name: | Wybierz plik |Nie wybrano pliku

| Update Settings

Wybierz plik - kliknij przycisk, aby wskaza¢ na dysku plik z ustawieniami, ktéry ma zostac
wczytany.
Update Settings - kliknij przycisk, aby wczyta¢ wczesniej wskazany plik z konfiguracja routera.

Gdy pasek postepu wgrywania pliku z konfiguracja dojdzie do konca, router automatycznie
zrestartuje sie.
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Restore Default
Tools -- Restore Default Settings

Restore Broadband Router settings to the factory defaults.

Restore Default Settings

Kliknij przycisk Restore Default Settings, aby ponownie uruchomi¢ router i przywrécic
wszystkie ustawienia do domysInych wartosci fabrycznych.

System Log

W dzienniku systemowym wySwietlane sg wszystkie informacje dotyczace faczenia z innymi
urzadzeniami, jak np.: rezultat negocjacji adreséw DNS i bramy IP z urzadzeniami ustugodawcy.
System Log

The System Log dialog allows you to view the System Log and configure the System Log options.
Click "View System Log" to view the System Log.

Click "Configure System Log" to configure the System Log options.

View System Log || Configure System Log

Na poczatku wybierz Configure System Log, aby skonfigurowa¢ typ generowanych logow, a
nastepnie kliknij View System Log w celu wysSwietlenia logow.

TR-069 client

Ta zaktadka zawiera opcje konfiguracyjne protokotu TR-069 stuzacego do automatycznej
konfiguracji ustawien WAN routera przez serwer ACS (Auto-Configuration Server, serwer
automatycznej konfiguracji). W wigkszosci przypadkéw konfiguracja protokotu TR-069 nie jest
wymagana.
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TR-069 client - Configuration
WAN Management Protocol (TR-069) allows a Auto-Configuration Server (ACS) to perform auto-configuration, provision, collection, and diagnostics to this device.

Select the desired values and click "Apply/Save" to configure the TR-069 client options

Inform ® Disable ") Enable
Inform Interval: 300

ACS URL:

ACS User Name: admin

ACS Password: e

WAN Interface used by TR-069 client: Any_WAN +
Display SOAP messages on serial console ® Disable’" Enable
#) Connection Request Authentication

Connection Request User Name: admin
Connection Request Password: | seses
Connection Request URL:

Apply/Save | | GetRPCMethods

Inform - Whtaczenie tej opcji (Enabled) powoduje wysytanie danych informujacych do
serwera ACS przy uruchamianiu urzadzenia oraz dodatkowo w okre$lonych w polu Inform
Interval odstepach czasowych. Wytaczenie tej opcji (Disabled) powoduje wysytanie danych
informujacych do serwera ACS tylko przy uruchamianiu urzadzenia.

Inform Interval - Odstep czasowy w sekundach miedzy dwoma wystaniami przez router

danych informujacych do serwera ACS

ACS User Name - Nazwa uzytkownika uzywana przez router przy podfaczaniu do serwera ACS.
ACS Password - Hasto uzywane przez router przy podfaczaniu do serwera ACS.

WAN Interface used by TR-069 client - Interfejs WAN wykorzystany do uzyskania pofaczenia.
Connection Request Authentication - Zaznacz/Odzna¢ powoduje wtiaczenie/wytaczenie
koniecznosci logowania sie.

Connection Request User Name - Wprowadz nazwe uzytkownika

Connection Request Password - wprowadz hasto uzytkownika

Kliknij przycisk Apply/Save , aby zastosowac i zapisa¢ zmiany..

Internet Time

Router nie ma wiasnego zegara czasu rzeczywistego. Postuguje sie on protokotem Network
Time Protocol (NTP) w celu pobierania biezacego odczytu czasu z serwera NTP spoza sieci.
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Time settings
This page allows you to the modem'’s time configuration.

@ Automatically synchronize with Internet time servers

First NTP time server: time.nist.gov v
Second NTP time server: nip1.tummy.com v
Third NTP time server: None v
Fourth NTP time server: None hd
Fifth NTP time server: None v
Time zone offset: (GMT+01:00) Sarajevo, Skopje, Warsaw, Zagreb v

Apply/Save

Automatucally synchronize with Internet time servers - zaznacz wigczenia pobierania czasu
rzeczywistego z serwera NTP.

First - Fifth NTP time server - istnieje mozliwo$¢ wyboru badZ wpisania pieciu serweréw z
ktoérych ma by¢ pobierany czas rzeczywisty.

Time zone offset - wybierz lokalna strefe czasowa.

Kliknij przycisk Apply/Save , aby zastosowac i zapisa¢ zmiany.

Access Control

Istnieje dwa konta umozliwiajagce dostep do konfiguracji routera przez przegladarke.
Uzytkownik admin ma prawa do odczytu i zapisu. Ta zaktadka umozliwia zmiane hasta.

Password

Access Control - Passwords

Access to your broadband router is controlled through two user accounts: admin and support.

The user name "admin” has unrestricted access to change and view configuration of your Broadband Router.

The user name "support” is used to allow an ISP technician to access your Broadband Router for maintenance and to run diagnostics.
Use the fields below to enter up to 16 characters and click "Apply/Save" to change or create passwords.

Note: User Name and Password can only include letters, numbers or underscore.

User Name: |

Old Password:

New Password:

Confirm Password:

Apply/Save
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User Name - wpisz nazwe uzytkownika.
0ld Password - wpisz stare hasto dostepu do strony konfiguracyjnej routera.
New Password - wpisz nowe hasto dostepu do strony konfiguracyjnej routera.
Confirm Password - wpisz ponownie nowe hasto dostepu do strony konfiguracyjnej routera.

Kliknij przycisk Apply/Save , aby zastosowac i zapisa¢ zmiany.

Uwaga: Po zapisaniu zmian konieczne bedzie ponowne zalogowanie sie do konfiguracji routera
Z uzyciem nowego hasta.

AccessCtrl

W tej zaktadce mozna przypisac protokoty (HTTP, ICMP, Telnet, SNMP i FTP), aby zarzadzac
urzadzeniem przez LAN badZ WAN.

Access Control - Services
A Service Control List ("SCL") enables or disables services from being used.

Note: When enabling WAN Access Control with HTTP, TELENT or SNMP service, you must use the mapped port number if the default port number is used by the NAT feature

Services LAN WAN
HTTP Enable Enable
ICMP Enable Enable

TELNET Enable Enable
SNMP ¥ Enable Enable

Kliknij przycisk Apply/Save , aby zastosowac i zapisa¢ zmiany.
Update Firmware

Ta zaktadka umozliwia aktualizacje oprogramowania firmware routera. Aby uzyskac najnowsza
wersje oprogramowania Firmware do urzadzenia, nalezy skontaktowac sie z pomoca techniczng
produktéw marki Pentagram.

UWAGA: Aktualizacje oprogramowania firmware routera nalezy przeprowadza¢ z komputera
podtaczonego do routera za pomocq kabla sieciowego.

Tools -- Update Software

Step 1: Obtain an updated software image file from your ISP.

Step 2: Enter the path to the image file location in the box below or click the "Browse" button to locate the image file.
Step 3: Click the "Update Software" button once to upload the new image file.

NOTE: The update process takes about 2 minutes to complete, and your Broadband Router will reboot.

Software File Name: | Wybierz plik | Nie wybrano pliku

| Update Software
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Software File Name - Klikniecie przycisku Wybierz plik otwiera okno dialogowe z wyborem
$ciezki i nazwy pliku z aktualizacjq oprogramowania firmware.

Update Software - Klikniecie tego przycisku powoduje rozpoczecie procesu aktualizacji ( czas
trwania okoto 2 minut).

Reboot

Klikniecie przycisku Reboot powoduje ponowne uruchomienie routera z biezacymi, zapisanymi
ustawieniami.

Click the button below to reboot the router.

Reboot ]
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Rozwiqzywanie probleméw

Jezeli router nie dziata prawidtowo, w pierwszej kolejnosci nalezy przeczyta¢ ten rozdziat
opisujacy typowe problemy, a dopiero w nastepnej kolejnosci kontaktowac sie z dziatem
pomocy technicznej dostawcy ustug internetowych (ISP).

Zastosowanie diod LED w celu diagnozowania probleméw
Diody LED utatwiaja okre$lenie potencjalnych przyczyn problemoéw.

Dioda Power

Dioda zasilania Power na przednim panelu nie zapala sie:

1.Sprawdz, czy do routera jest podfaczony zasilacz oraz czy zasilacz jest podfaczony do
odpowiedniego Zrédta pradu. Nalezy stosowac wytacznie zasilacz dotaczony do routera;
2.Sprawdz, czy router oraz Zrédto zasilania sy wtaczone oraz czy router otrzymuje odpowiednia
moc zasilajacy;

3. Wytacz i wtacz router;

4 Jezeli problem nie ustepuje, istnieje mozliwos¢, ze sprzet jest uszkodzony. W takim wypadku
nalezy skontaktowac sie z producentem urzadzenia.

Diody LAN 1-4

Dioda LAN na panelu przednim nie Swieci sie, mimo urzadzenia podtaczonego do

odpowiadajacego portu LAN:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a komputerem lub koncentratorem;

2. Sprawdz, czy kable sieciowe sa sprawne;

3. Upewnij sig, ze karta sieciowa w komputerze dziata prawidtowo;

4, Jesli nie uda sie rozwigzac¢ problemu w ten sposéb, skontaktuj sie z lokalnym dystrybutorem
sprzetu.

Dioda 4/WAN (sie€ rozlegta)

Dioda WAN na panelu przednim nie Swieci sie:

1. Sprawdz potaczenia kabla Ethernet miedzy routerem a urzadzeniem dostepowym dostawcy
ustug internetowych (ISP);

2. Sprawdz, czy urzadzenie dostepowe ustugodawcy jest wtgczone i otrzymuje wystarczajaco
duzo pradu.

Dioda DSL

Dioda potaczenia DSL i/lub Internet na przednim panelu nie zapala sie:

1.ADSL Sprawdz kabel telefoniczny i potaczenia pomiedzy portem ADSL routera a gniazdkiem
Sciennym;

2.ADSL Upewnij sie, ze przedsiebiorstwo telefoniczne sprawdzito linie telefoniczng i
przygotowato jq do eksploatacji ustugi ADSL;

3. ADSL Zresetuj linie ADSL, aby odnowi¢ potaczenie z DSLAM;

4)ezeli te kroki nie doprowadza do rozwigzania problemu, popro$ o pomoc lokalnego
dystrybutora urzadzenia.
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Problemy z serwerem DHCP routera i systemem Windows Vista

W niektérych przypadkach system Windows Vista nie moze uzyskac adresu IP z serwera DHCP
routera. Aby rozwigzac ten problem, prosze postepowac zgodnie z instrukcjami wymienionymi
na stronie pomocy technicznej firmy Microsoft (http://support.microsoft.com/kb/928233/en-us
(strona ta moze by¢ niedostepna w jezyku polskim).

Problemy z interfejsem WWW

Nie mozna uzyskac dostepu do interfejsu WWW.:

1. Upewnij sie, ze uzywasz prawidtowego adresu IP routera. Sprawdz adres IP routera;

2. Aby dostep z sieci lokalnej byt mozliwy, adresy IP twojego komputera oraz routera musza
nalezec do tej samej podsieci;

3. Jezeli zmieniate$ adres IP sieci lokalnej routera, wpisz nowy adres w polu adresu przegladarki;
4, Usun ewentualne filtry w sieci lokalnej lub rozlegtej, ktére moga blokowac ustugi WwWw.

Problemy z nazwq uzytkownika i hastem

Nie pamietam swojej nazwy uzytkownika oraz/albo hasta:

1.Domyslna nazwa uzytkownika to: admin. Domyslne hasto to: pentagram. WielkoS¢ liter
wpisywanych w polach User i Password ma znaczenie. Upewnij sie, ze wpisujesz odpowiednie
hasto i nazwe uzytkownika przy uzyciu liter o wtasciwej wielkosci;

2.Wcisnij i przytrzymaj przycisk RESET przez ok. 6 sekund, a nastepnie pus¢ go - przywrécone
zostang ustawienia domysine, a router uruchomi sie ponownie;

Problemy z interfejsem sieci lokalnej

Nie mozna uzyska¢ dostepu do routera z sieci lokalnej, a zaden z komputeréw w sieci lokalnej
nie odpowiada na polecenie ping:

1. Sprawdz diody LED tacza Ethernet na przednim panelu. Dioda 1-4 odpowiadajaca
wiasciwemu numerowi portu, do ktérego podtaczony jest komputer, powinna sie Swieci¢. Jezeli
dioda nie Swieci sie, sprawdZ kable taczace router z komputerem. Upewnij sie, czy na czas
rozwigzywania problemu wytaczytes wszelkie programowe zapory internetowe;

2. Sprawdz, czy adres IP jest z puli adreséw IP routera oraz maska podsieci jest identyczna na
routerze oraz na stacji robocze;j.

Problemy z interfejsem WAN

Nominalizacja potaczenia ADSL nie powiodta sie:

1.SprawdZ potaczenia kablowe pomiedzy portem DSL a gniazdkiem Sciennym. Dioda LED
potaczenia DSL na panelu przednim routera powinna by¢ wtaczona;

2. Sprawdz, czy ustawienia VPI, VCl oraz typ enkapsulacji sg identyczne, jak te podane przez
przedsiebiorstwo telefoniczne oraz dostawce ustug internetowych;

3.Ponownie uruchom router. Jezeli problemy nadal beda wystepowaé, by¢ moze trzeba bedzie
zweryfikowac posiadane ustawienia VPI, VCl oraz typ enkapsulacji w przedsiebiorstwie
telefonicznym lub u dostawcy ustug internetowych.
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Nie mozna uzyskac adresu IP WAN od dostawcy ustug internetowych:
1. Sprawd?, czy wszystkie pozostate urzadzenia podtaczone do tej samej linii telefonicznej (np.
telefony, faksy, modemy analogowe) maja odpowiedni filtr podtaczony na linii pomiedzy
urzadzeniem a gniazdkiem w Scianie (chyba, Ze posiadasz urzadzenie takie jak np. splitter lub
filtr centralny zainstalowane przez wykwalifikowanego, uprawnionego instalatora) oraz
sprawdz, czy wszystkie filtry s zainstalowane prawidtowo i w odpowiednim kierunku;

Czeste utraty synchronizacji na linii ADSL (roztaczenia):

1. Dostawca ustug internetowych dostarcza adres IP WAN po uwierzytelnieniu. W celu
uwierzytelnienia mozna wykorzysta¢ nazwe uzytkownika i hasto, adres MAC albo nazwe hosta;

2. Uwierzytelnienie poprzez nazwe uzytkownika i hasto ma zastosowanie wytacznie w
odniesieniu do potaczen PPPoE i PPPoA. Sprawdz, czy zostaty wpisane prawidtowe parametry
Username (Nazwa uzytkownika) oraz Password (Hasto), wielko$¢ liter ma znaczenie.

3. Brak filtrow na linii lub nieprawidtowo zainstalowane filtry sq przyczyng zaktécen na linii
ADSL i moga powodowac czeste zrywanie potaczenia.

Problemy z dostepem do Internetu

Nie mozna uzyskac dostepu do Internetu:

1. Sprawdz, czy router jest wtgczony i podfaczony do sieci;

2. Jesli dioda DSL nie Swieci sie, patrz punkt Problem z interfejsem WAN w niniejszej instrukgji
rozwigzywania probleméw;

3. Sprawdz swoje ustawienia WAN;

4. Upewnij sie, ze wpisano prawidtowa nazwe uzytkownika i hasto;

5. W przypadku stanowisk bezprzewodowych, sprawdz, czy zaréwno router, jak i stanowiska
bezprzewodowe stosujg ten sam identyfikator SSID, kanat oraz klucz szyfrowania (jezeli
szyfrowanie jest wigczone).

Potaczenie z Internetem rozigcza sie:
1. Jezeli uzywasz enkapsulacji PPPoA lub PPPoE, sprawdZ ustawienie czasu nieaktywnosci;
2. Skontaktuj sie z dostawca ustug internetowych.

Jezeli napotkasz problemy podczas konfiguracji routera ADSL, prosimy o kontakt.
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