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Wprowadzenie

Dziekujemy za zakup modemu/routera ADSL2+ Cerberus P 6341 firmy PENTAGRAM. Twgj
nowy router jest urzadzeniem wielofunkcyjnym tgczacym w sobie modem ADSL, router ADSL,
przetacznik sieciowy Ethernet oraz punkt dostepowy w standardzie 802.11n, tak aby zapewni¢
wszelkie mozliwosci poditaczenia komputeréw do Internetu za pomocg szerokopasmowego
tacza ADSL.

Router Cerberus P 6341 odpowiada miedzynarodowym standardom wdrozeniowym ADSL2+ i
obstuguje transmisje o szybkosci do 24 Mb/s w kierunku do komputera oraz do 1 Mb/s w
kierunku do Internetu. Router ten, zaprojektowany z myslg o matych biurach, domowych
zastosowaniach biurowych oraz uzytkownikach prywatnych pozwoli uzyska¢ szybsze
poftaczenia internetowe. Mozna dzigki niemu cieszy¢ sie catg gama ustug ADSL i
szerokopasmowych zastosowan multimedialnych, takich jak gry interaktywne czy
strumieniowe transmisje wideo oraz dzwieku w czasie rzeczywistym realizowane w sposéb
tatwiejszy i szybszy niz kiedykolwiek wczesniej.

Funkcje

e Fast Ethernet Switch: Wbudowany 4-portowy przetacznik Ethernet 10/100 Mb/s ma
funkcje automatycznego wykrywania przeplotu dla portéow 10Base-T oraz 100Base-TX,
co umozliwia zastosowanie krosowanych lub bezposrednich kabli Ethernet.

. Punkt dostepowy 802.11n: Wbudowany punkt dostepowy kopatybilny z sieciami
bezprzewodowymi w standardzie 802.11n poszerza wachlarz srodkéw tgcznosci o sieci
WLAN. Oprécz szybkosci 300 Mbps oferowanej przez standard 802.11n, router
wpotpracuje réwniez z urzgdzeniami pracujacymi w standardach 802.11g i 802.11b.
Wpsparcie dla standardéw uwierzytelniania Wireless Protected Access (WPA) oraz
Wireless Encryption Protocol (WEP) zwigksza poziom zabezpieczenia i umozliwia
kontrole dostepu do sieci bezprzewodowe;j.

. Firewall: Podstawowa ochrona typu firewall oferowana przez router opiera sie na
technologii NAT. Dodatkowo ruch sieciowy moze by¢ dodatkowo ograniczony.

. Network Address Translation (NAT): Funkcja translacji adreséw sieciowych umozliwia
wielu uzytkownikom jednoczesny dostep do zasobow zewnetrznych, np. Internetu, z
jednego adresu IP lub konta dostepowego. Obstuga wielu bram warstwy aplikacji (ALG)
np. dla przegladarek internetowych, ICQ, FTP, Telnetu, poczty elektronicznej, grup
dyskusyjnych, Net2phone, Ping, NetMeeting, telefonow IP itp.

. UPnP i UPnP NAT Traversal: UPnP to protokdt uzywany w celu zapewnienia prostej i
wydajnej facznosci pomiedzy wieloma odrebnymi urzadzeniami i komputerami
pochodzacymi od réznych producentéw. Dzieki niej zestawienie sieci staje sie proste i
niedrogie. Architektura UPnP wykorzystuje protokét TCP/IP oraz dostep WWW w celu
umozliwienia pracy sieciowej na matej przestrzeni oraz w celu kontroli i przesytu danych
pomiedzy urzadzeniami sieciowymi. Jezeli ta funkcja jest witgczona, uzytkownik moze
ptynnie taczy¢ sie z aplikacjami Net Meeting albo MSN Messenger.

. Dynamic Domain Name System (DDNS): Ustuga Dynamicznego DNS umozliwia
skojarzenie dynamicznego adresu IP ze statg nazwg hosta. Dynamiczny adres IP to
adres IP z sieci WAN. W celu zastosowania tej ustugi nalezy najpierw zatozy¢ konto u
ustugodawcy DDNS, np. na stronie http://www.dyndns.org/.
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PPP over Ethernet (PPPoOE): Router Cerberus P 6341 oferuje wbudowang funkcje
klienta PPPoOE uzywang do ustanawiania potaczen. Dzigki niej uzyskuje sie wiekszg
szybkos$¢ dostepu bez zmiany samej zasady dziatania oraz przy uzyciu tego samego
konta dostawcy ustug internetowych (przez co nie trzeba ptaci¢ za dodatkowe konto
dostepowe). Komputer lokalny nie musi byé wyposazony w oprogramowanie klienckie
PPPoE. Zapewnione sa rowniez funkcje automatycznego odnawiania potaczenia oraz
roztaczania potaczenia nieaktywnego.

Virtual Server (serwer wirtualny): Uzytkownik moze okresli¢, ktore ustugi bedg
widoczne dla uzytkownikéw zewnetrznych. Router wykrywa odbierane Zzgdania ustug i
przesyta je do konkretnego komputera lokalnego w celu obstugi. Przyktadowo, mozna
przypisa¢ komputer z sieci lokalnej do funkcji serwera WWW i ujawni¢ go w sieci
zewnetrznej. Uzytkownicy zewnetrzni moga bezposrednio przegladac ten serwer WWW,
chroniony za pomocg mechanizmu NAT. Komputery lokalne udostepnione w zewnetrzne;j
sieci internetowej moga by¢ réwniez zdefiniowane jako hosty ,strefy zdemilitaryzowanej”
DMZ.

Klient oraz serwer protokolu dynamicznej konfiguracji hosta (Dynamic Host
Configuration Protocol — DHCP): po stronie sieci rozlegtej, klient sieci DHCP moze
automatycznie uzyskaé¢ adres IP od dostawcy ustug internetowych (ISP). Po stronie sieci
lokalnej, serwer DHCP przydziela dostepny zakres adresow IP klientow, wiacznie z
maskami podsieci i adresami IP serweréw DNS, oraz dystrybuuje je pomiedzy
komputerami lokalnymi. Jest to prosty spos6b na zarzadzanie lokalng siecig IP.

Przekazywanie zadan DNS: DNS jest funkcjg umozliwiajgcq ttumaczenie adreséw IP do
przyjaznych nazw domenowych, np: www.google.com. Jesli na lokalnym komputerze
jako serwer DNS zostanie wpisany adres routera, wszystkie zadania DNS bedg
automatycznie przekazywane do wiasciwego serwera DNS znajdujgcego sie w sieci
zewnetrznej.

Routing statyczny oraz RIP1/2: Funkcja routingu jest realizowana za pomoca prostej
tablicy routingu statycznego lub protokotu RIP1/2.

SNMP (Simple Network Management Protocol): SNMP umozliwia wygodne zdalne
zarzadzanie routerem.

Filtrowanie pakietéw: Ta fukcja umozliwia filtrowanie przychodzacych i wychodzacych
pakietbw na podstawie adreséw I[P oraz numeréw portéw co moze zwiekszy¢
bezpieczenstwo sieci.

Interfejs uzytkownika dziatajacy poprzez WWW: Graficzny interfejs WWW umozliwia
prosta konfiguracje i zarzadzanie urzadzeniem. Jest to rozwigzanie przyjazne dla
uzytkownika, zawiera pomoc online oraz jest wyposazone w funkcje zarzadzania dla
uzytkownikéw zdalnych, ktérzy réwniez majg mozliwos¢ konfigurowania produktu i
zarzadzania nim.

Mozliwos¢ aktualizacji oprogramowania sprzetowego: interfejs WWW umozliwia
réwniez aktualizacje oprogramowania sprzetowego routera do najnowszej wersji.

Funkcja Quality of Service (QoS): QoS daje uzytkownikowi petng kontrole nad tym, jaki
rodzaj ruchu wychodzacego powinien otrzymaé priorytet na routerze, dzieki czemu
wazne transmisje, np. pakiety danych pochodzace z gier, informacje o klientach lub dane
z zakresu zarzadzania zostang przetworzone przez router z btyskawiczng szybkos$cig —
nawet jezeli jest on pod duzym obcigzeniem. Funkcje QoS mozna konfigurowaé pod
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katem zrodtowego adresu IP, docelowego adresu IP, protokotu oraz portu. Mozna tez
wyregulowaé szybkos$é, z jaka poszczegdlne rodzaje danych majg przeptywac przez
router, tak aby np. uzytkownicy sieci P2P nie zapetnili catej dostepnej przepustowosci w
kierunku wysytania albo aby dziatania biurowe nie spowodowaly zatrzymania pracy
klienta WWW. Dodatkowo — albo alternatywnie — mozna po prostu zmieni¢ priorytety
poszczegdlnych typéw wysytanych danych i zezwoli¢ routerowi na regulowanie
poszczegodlnych szybkosci transmisji.

Szybki dostep do Internetu: pobieranie danych z predkoscig do 24 Mb/s oraz wysytanie
z predkoscig do 1 Mb/s. Urzadzenie Cerberus ADSL2 Wi-Fi Plus (P6311-6) jest zgodne z
nastepujacymi standardami:

ANSI T1.413 edycja 2,

ITU-T G.992.1 (G.dmt),

ITU-T G.992.3 (ADSL2 G.dmt.bis),

ITU-T G.992.5 (ADSL2+ G.dmt.bis.plus),

ITU-T G.994.1 (G.hs),

Obstuga wielu protokotéw w zakresie zestawiania potaczenia: router obstuguje
nastepujace protokoty w celu nawigzania potaczenia z dostawcag ustug internetowych
(ISP):

PPPoA (PPP over ATM Adaptation Layer 5 — RFC 2364),

PPPoE (PPP over Ethernet — RFC 2516)

MPoA mostkowana lub routowana (Multiprotocol Encapsulation over ATM - RFC
1483/2684),

Router obstuguje réwniez multipleksowanie typu VC i LLC.

EWAN: Router oferuje alternatywna metode potaczenia z siecig Internet poza linig ADSL.
Port Ethernet 1 moze zosta¢ zmieniony w port WAN umozliwiajagc tym samym
podtaczenie routera do internetu poprzez modem kablowy, VDSL, linie swiattowodowg
lub PON.

Zawartos$¢ pudetka

Nooakwh=
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Zasilacz 12V, 1A

Kabel Ethernet (RJ-45)

Kabel telefoniczny (RJ-11)
Ptyta CD

Podrecznik szybkiej instalacji
Antena (3 szt.)
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Omodwienie produktu

Uwagi

®

Nie uzytkuj routera w miejscach o podwyzszonej temperaturze i

wilgotnosci.

Nie uzywaj tego samego zrédta do zasilania routera i innych urzadzen.

. Nie otwieraj obudowy ani nie naprawiaj urzadzenia samodzielnie. Jesli
router stanie sie bardzo goracy, natychmiast wytacz go z gniazdka
zasilajgcego, a nastepnie dostarcz do autoryzowanego serwisu w celu
naprawy.

. Naziemne linie telefoniczne sg podatne na wytadowania atmosferyczne w
czasie burzy. Zaleca sie odtgczenie kabla telefonicznego od routera w
czasie burzy, urlopu lub innej dtuzszej nieobecnosci w domu.

. Unikaj uzytkowania tego produktu i jego osprzetu na wolnym powietrzu.

e  Ustaw router na stabilnej powierzchni.

. Uzywaj tylko zasilacza dotaczonego do zestawu. Zastosowanie zasilacza

oinnym napieciu znamionowym moze doprowadzi¢ do uszkodzenia

routera.
Panel przedni
—— LAN——
PWR 1 2 3 4  WLAN WPS DSL NET
[] ]
Dioda LED | Stan Opis
PWR Migotanie Resetowanie urzadzenia / aktualizacja Firmware
State Swiatto (czerwone) Inicjalizacja systemu
State Swiatto (zielone) System gotowy
LAN (1-4) | State Swiatto (zielone) Urzadzenie podtgczone do portu (100 Mbps)
State $wiatto (pomarancz.) | Urzadzenie podigczone do portu (10 Mbps)
Migotanie Wysytanie lub odbiér danych
WLAN State Swiatto Potaczenie bezprzewodowe ustanowione
Migotanie Wysytanie lub odbiér danych
WPS Migotanie WPS w toku
DSL State Swiatto Pomyslne podtgczenie do ADSL DSLAM
NET State Swiatto (czerwone) Port WAN nie uzyskat adresu IP
State Swiatto (zielone) Port WAN uzyskat adres IP
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Panel tyiny
DSL 4 3 2 1 R‘Sset Power
O O ol | O
Ethernet b
Oznaczenie Zastosowanie...
Ztacze RP-SMA Podtaczenie zewnetrznej anteny
DSL (RJ-11) Podtaczanie kabla telefonicznego (linia ADSL)

taczenie z komputerami (lub innymi urzadzeniami) za
Ethernet 1-4 (RJ-45) pomoca kabla Ethernet.

Tylko port Ethernet 1 moze by¢ uzywany jako port EWAN.

RESET Przywracanie ustawien fabrycznych
WPS Wiaczanie funkcji WPS (Wi-Fi Protected Setup)
Power Gniazdo zasilacza dotagczonego do zestawu

Ustawienia domysine

Przed zmiang konfiguracji nalezy zaznajomic sie z nastepujgcymi ustawieniami domysinymi.

Adres IP 192.168.1.100
Maska podsieci 255. 255, 255.0
SSID Pentagram P6341
Serwer DHCP Wiaczony

100 adresow IP,

Pula adresow IP serwera DHCP poczawszy od 192.168.1.101

Czas dzierzawy adresu IP 43200 sekund (12 godzin)
Nazwa uzytkownika admin
Hasto pentagram

Zalecamy jak najszybszag zmiane nazwy uzytkownika i hasta.
W  przypadku utraty hasta logowania, istnieje mozliwos¢ przywrocenia domysinych
fabrycznych ustawien urzadzenia. Procedura ta jest opisana na nastepnej stronie.
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Resetowanie routera

o  Wiacz router i odczekaj ok. 2 minuty, aby inicjalizacja urzadzenia dobiegta konca

. Przytrzymaj wcisniety przycisk RESET przez okoto 6 sekund aby zresetowac¢ router i
przywrdci¢ ustawienia fabryczne. W niektérych sytuacjach, po przytrzymaniu wcisnietego
przycisku RESET diuzej niz 6 sekund, moze by¢é wymagane dodatkowe ponowne
uruchomienie routera.

Podfaczanie urzadzenia Cerberus do komputera
Cerberus moze by¢ podtgczony do komputera na dwa rézne sposoby:

Podtaczanie przez port Ethernet (karta sieciowa)

Wszystkie porty Ethernetowe routera wykonane sg w technologii umozliwiajacej automatyczne
wigczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze maksymalng
dostepng predko$¢ potaczenia dzieki funkcji autonegocjacji predkosci. Transmisja z
predkoscig 10/100 Mb/s wymaga kabla kategorii 5 z zacisnietymi przewodami we wtyczce RJ-
45. W przypadku kabla prostego obie wtyczki muszg by¢ zacisniete w standardzie EIA/TIA
568B. W przypadku kabla z przeplotem, jedna wtyczka powinna by¢é w standardzie EIA/TIA
568A, a druga w EIA/TIA 568B. Po podtaczenia urzadzenia do jednego z portéw odpowiednia
dioda zacznie miga¢ sygnalizujgc proces auto-diagnostyki portu oraz negocjacje predkosci
potaczenia.

Podlaczenie przez interfejs WLAN (karta bezprzewodowa)

Aby mozliwe byto potaczenie Cerberusa za pomoca sieci bezprzewodowej, karta WLAN musi
by¢ poprawnie zainstalowana w systemie, Cerberus musi znajdowac sie w zasiegu pracy karty
bezprzewodowej komputera oraz naleze¢ do tej samej podsieci.

Konfiguracja protokofu TCP/IP

Po podtaczeniu komputera do routera (LAN lub WLAN), nalezy skonfigurowa¢ w systemie
protokot TCP/IP. Protokot ten powinien by¢ automatycznie instalowany przez system podczas
instalacji sterownikdéw karty sieciowej. Zaleca sie skonfigurowanie protokotu TCP/IP tak, aby
adres IP i inne parametry potaczenia byty pobierane z serwera DHCP routera. Ponizej opisana
jest taka konfiguracja dla r6znych systemoéw Windows.
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Windows Vista

Uwaga: Konfiguracja sieci wymaga uprawnien administracyjnych. Jesli pojawi sie okno
Kontrola konta uzytkownika, kliknij Kontynuuj (konto typu Administrator) lub wybierz konto typu
Administrator i wpisz poprawne hasto (konto typu Uzytkownik standardowy).

1.  Kliknij Start — Panel sterowania.

Network and Internet

Set up file sharing

2. Kliknij Wyswietl stan sieci i zadania.

3. Kiliknijj Wyswietl stan dla wilasciwego f'“‘w“’“‘”"“‘”m“ = Cusome
potaczenia. Connection Locel Comnection
4. Na zaktadce Ogélne kliknij Wtasciwosci. o Lol Sonvscion tstus =
IPv6 Connectivity: Local
Media State: Enabled
Speed: 1.0 Gbps.

Actvity

sent Received

Bytes: 5107 17441

5. Na zakladce Ogoélne zaznacz Protokét 1 Locel Cormecion Properis =
internetowy w wersji 4 (TCP/IPv4) i kliknij [Netweing |
Wiasciwosci. P—

¥ NVIDIAnForce Networking Controler

This connection uses the folowing fems

& Clert for Microsoft Networks

43 305 Packet Scheduler

42} File and Printer Sharing for Microsoft Networks
- Intemet Protocol Version 6 (TCP,1PvE)
B, o Veson 4 TP

ink-Layer Topology Discavery Mapper /0 Diiver

+4- Link-Layer Topology Discovery Responder

Description
Transmission Cortrol Protocol./Intemet Protocol. The default

‘across diverse interconnected networks.

|

6_ Na Zak}adce Ogélne zaznacz Uzyskaj Internet Protocol Version 4 (TCP/IPve) Properties D [
adres IP automatycznie oraz Uzyskaj el | Memae Conration
adres serwera DNS automatycznie. i . o, yoe e o Yo s s

v the appropriate [P settngs.

7. Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ ety e
okno Wiasciwosci: Protokét internetowy w
wersji 4 (TCP/IPv4).

@) Obtain DNS server address automatically
©) Use the following DNS server addresses:

11
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Windows 2000/XP

1.

2.

5.

Kliknij Start — Ustawienia — Panel sterowania.

Dwukrotnie kliknij na ikonie Potaczenia sieciowe
(2000/XP widoku klasycznym) lub Potaczenia
sieciowe i internetowe a nastepnie Polaczenia
sieciowe (XP w widoku domysinym).

Dwukrotnie kliknij na Potaczenie lokalne.

Na zaktadce Ogélne kliknij Wtasciwosci.

Na zaktadce Ogdélne zaznacz Protokot
internetowy (TCP/IP) i kliknij Wiasciwosci.

Na zakladce Ogolne zaznacz Uzyskaj adres IP
automatycznie oraz Uzyskaj adres serwera
DNS automatycznie.

Kliknij OK, aby zapisa¢ ustawienia i zamkna¢
okno Wiasciwosci: Protokét  internetowy
(TCP/IP).

i
Fle Edt Wew Favoites Took  Help | &
Qe - ) - (T ‘ /"= search Folders ‘
Address |2 control panel B> E
Farts Garne et Kerbowd 2
Controliers Options

D @ 9 b |

etwork Setup  Bhone and
R L - R0

3 b=} L] = 4
(Comnects to ather con| [ 7

i Local Area Connection Status 2ix|

General | Gupport |

G
Status: Connected
Durstior 00033
Speed 1000Mbps
-
Gt — ,,ﬂ Rl
> L
—h
Packels a | 4

[ Biepetties | Disable

Clase.
- Local Area Connection Properties 20|

General | Authentcation | Advanced|

Connect using

I 58 Realek RTLE133 Famiy PCl Fast £t Configure.

This cgnnecion uses the foloningitems:

Client for Micrasoft Hetwarks.
File and Piter Sharing for Micrasoft Netwarks

Install. Listal] Fropeties |

Desciption
Transmission Contial Pratacal/Intemet Pratocal. The default
ide ar2a network protocal that provides communication
across diverse intercannected netriarks.

I™ Shogiconin netification area when connected
[ Notify me when this connection has imited of no canneciivity

oK Cancel

1nternet Protocol (TCP/IP) Properties z2lx]

General | Atermate Configuration |

‘You can get IP settings sssigned automaticaly if your network supports
this capabilly. Oitherwise, you need to ask your network admiristiator for
the spproprite IP setings

* Obtain an IP address automatially

[ Uge the following P address: ———————————————

[P ecliress:
Subretmesh:
Defaultgotenay:

(% Dbiein DNS server addiess auiomaticaly
(O Us the following DNS server adresses:
Erefened DS server

Ahiemale DNS server

—

Advanced.
Cancel

12
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Windows 95/98/Me

1. Kliknij Start — Ustawienia — Panel sterowania. re— |
Configuration | |dentfication | Access Control
2. Dwukrotnie kliknij na ikonie Sie¢. (8 oo o

NVIDIA rForce MCP Networking Adapter

3. Na zaktadce Konfiguracja zaznacz TCP/IP dla
wiasciwej karty sieciowej i kliknij Wtasciwosci.

Add Femove | Properies |

Primary Network Loger:
[Client for Microsott Netwrks =l

File and Pint Shaiing

D

p
TCR/IP s the protacel you use to connect ta the Intemet and
wide-area networks.

3 Cancel

4. Na zaktadce Adres IP zaznacz opcje
Automatycznie uzyskaj adres IP. e e o

AnIP ardess can be automalicaly assigned to this computer.
IF your retwork daes ot automaticaly assion P addresses, ask
your network administiator for an address, and then type it in
the space below.

" Specity an [P address:

Concel

5. Na zaktadce Konfiguracja DNS zaznacz Wylacz
D N S Bindings Advanced NetBI0S

DN Configuration | Gateway | WING Configustion | 1P Address
& Disable DG
" Enable DNS

6. Kiliknij OK, aby zapisa¢ ustawienia i zamknaé okno - .
Wiasciwosci Protokét TCP/IP. b )

DI Do Gearch i

HErove

Doran ulfiye each it ——

Concel

Aby sprawdzi¢ czy karta posiada wiasciwy adres IP:

1. kliknij Start > Uruchom

2. wpisz emd (Win 2000/XP) lub command (Win 98/ME) i nacis$nij Enter

3. wpisz w linie polecen ipconfig /all i nacisnij Enter

4. sprawdz czy wpis IP Address dla odpowiedniej karty sieciowej ma warto$¢ 192.168.1.x

13
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Konfiguracja routera poprzez przegladarke WWW

Router Cerberus P 6341 moze zosta¢ skonfigurowany za pomocg przegladarki internetowej,
ktéra zazwyczaj jest zintegrowana z systemem operacyjnym. Router jest obstugiwany za
pomoca przejrzystego, prostego interfejsu.

Logowanie

1. Uruchom przegladarke WWW
2. W pasku adresu wpisz domysiny adres IP: http://192.168.1.100

) Mozilla Firefox
Eil=  Edit wiew Higtory EBookmarks Tools  Help

G0 @ L 6 e

3.  Wpisz nazwe uzytkownika i hasto — domysinie: admin / pentagram

Nawigacja

Configuration Modes

Router obstuguje dwa tryby konfiguracji: Basic i Advanced. Kazdy tryb moze by¢ przypisany
do konkretnego uzytkownika (na podstawie loginu), np. tryb Basic dla lokalnego
administratora z ograniczonym dostepem do funkcji routera (podstawowa konfiguracja
potaczen WAN i WLAN) i tryb Advanced dla administratora sieci z petnym dostepem do
wszystkich ustawien routera (szczegdty w sekcji System / User Management).

Przyciski

Te trzy przyciski s dostepne w obu trybach konfiguracji na dole ekranu:
e  Save Settings — Otwiera strone Save Config to FLASH.

. Restart Router — Otwiera strone System / Restart Router.

. Logout — Wylogowuje biezacego uzytkownika.

Save Config to FLASH

Po zmianie ustawien konfiguracyjnych routera nalezy zapisa¢ catg konfiguracje do pamieci
FLASH, by unikng¢ utraty nowych ustawien po ponownym uruchomieniu routera. Kliknij
Apply, aby zapisa¢ nowg konfiguracje routera do pamieci FLASH.

I Configuration CERBERUS @D

Wirite settings to FLASH

14
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Basic

(VTV} wwuw.pentagram.ev
o
ISlalus

Wodel Name Cerherus P 6341 Ethernet ~
System Up-Time 1 Day(g), 11 Hour(s) 48 min(s) ADSL 070 kbps
Hardware Version Annex A EWAN
Sofware Yersion 1.06d 3 v (o
»  Protocol VPIVC] Operation Connection IP Address Hetmask Gateway Primary DNS
ADSL  PPPoA DS Link Down

[ save Config

«* Restart

2] Logout

(C) 2008 PENTAGRAM Europe. Al rights reserved

Menu

W trybie konfiguracji Basic dostepne sg ponizsze elementy menu:

e Advanced - Zmiana trybu konfiguracji na Advanced.

Status — Strona Status z informacjami dotyczacymi stanu routera.

Quick Start — Szybka konfiguracja potaczerh WAN i WLAN (sie¢ bezprzewodowa).
WAN - Konfiguracja potaczenia WAN.

WLAN - Konfiguracja potaczenia WLAN (sie¢ bezprzewodowa).

15
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Status
Na tej stronie wyswietlone sg podstawowe informacje dotyczace stanu routera.
Istmus CERBERUS gD
Model Mame Cerberus P G341 Ethernet +
Systern Up-Time 1 Day(s), 11 Hour(s) 48 min(s) ADEL 010 kbps
Harduwrare Yersion Annex A EWAN
Software Version 1.06d 3 v Ga
» Protocol VPIVCI Operation Connection IP Address Netmask Gateway Primary DNS
ADSL PPPoA 0/35 Link Dowen

Device Information

Model Name — Model routera.

System Up-Time — Czas dziatania routera (od ostatniego wigczenia).
Hardware Version — Wersja uktadu.

Software Version — Wersja oprogramowania Firmware.

Port Status
Stan potaczen Ethernet, ADSL, EWAN i WLAN:
vy Potgczenie ustanowione.

Potaczenie nie ustanowione.
{7 [ Siec Wi-Fi jest zabezpieczona.
Kliknij na Wireless, aby przej$¢ na strone konfiguracyjng WLAN.

WAN

Port — Nazwa potaczenia WAN.

Protocol VPI/VCI — Protokdt, Virtual Path Identifier i Virtual Channel Identifier.
Operation — Biezaca aktywnos$c.

Connection — Biezacy stan potaczenia.

IP Address — Adres IP portu WAN.

Netmask — Maska podsieci portu WAN.

Gateway — Adres IP bramy domysine;j.

Primary DNS — Adres IP podstawowego serwera DNS.

16



PENTAGRAM Cerberus P 6341

Quick Start

Quick Start umozliwia szybkg i tatwg konfiguracje potaczenia WAN i WLAN. Dla potaczenia
WAN moga by¢ potrzebne takie parametry jak nazwa uzytkownika, hasto, protokot, VPI / VCI,
metoda enkapsulaciji, itp. Wszystkie wymagane parametry mozna uzyskac¢ u dostawcy ustug
internetowych (ISP).

WAN

Select WAN Port

To jest pierwsza strona widoczna po wybraniu Quick Start w menu.

IQuick Start CERBERUS ¢2D

Select WAN Port

Connect Mode ADSL (Recommended) |w
Protocol FPPPo& (RFC2864, PPP over ARLS)
WRLIVCI 0s35

Username Usemame

IP Address Ohtain an IP Address Automatically

I Cantinue II Jump ta Wireless setting I

Connect Mode — Wybierz metode, ktdérej chcesz uzy¢ do podigczania sie do internetu: EWAN
lub ADSL.

Continue — Przejscie do konfiguracji EWAN lub ADSL (na podstawie opcji wybranej
z listy Connect Mode). Przed rozpoczeciem konfiguracji ADSL, linia ADSL musi byc¢
podtaczona do routera.

Jump to Wireless setting — Pominigcie konfiguracji EWAN/ADSL i przejscie do konfiguraciji
sieci bezprzewodowej WLAN.

17



PENTAGRAM Cerberus P 6341

ADSL / Select Protocol

Ta strona pojawia sie po wybraniu ADSL i kliknieciu Continue na stronie Select WAN Port.
Wyglad tej strony zalezy od protokotu wybranego na liscie Protocol:

PPPoE (RFC2516, PPP over Ethernet)
Protokét PPPoE (PPP over Ethernet) oferuje mozliwosé kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IQuil:k Start CERBERUS €D

Select protocol
Protocol |PPPnE ({RFC2516, PPP over Ethermet) N

VRLIVE] I

Username W

Password LTTTTTTT

Semice Name l—

Encap. method O WVeMux ® LLG

Auth. Protocol lAuta—v

IP Address IUUUU— ('0.0.0.0' means 'Obtain an IP address automatically’)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkosé). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielko$c).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakéw alfanumerycznych.
Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Continue — Kliknij, aby skonfigurowac¢ i ustanowi¢ potaczenie.
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PPPoA (RFC2684, PPP over AALS5)

PPPoA to skrot okreslajacy protokot Point to Point Protocol over ATM Adaptation Layer 5
(AALS). Udostepnia on mozliwosci kontroli dostepu i funkcje bilingowe w sposéb zblizony
do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IQuick Start CERBERUS D

Select protocol

Protocol | PPFPoA (RFC2864, PPP over AALS) '
VPIVC D

Username W

Password IT

Encap. method OWeMux @® LLC

Auth Protacol lAutn—v

IP Address [foomo (0000 means Obtain an IP address autmatically)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielko$¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielkosc¢).

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.

MPoA (RFC 1483/RFC2684, Multiprotocol Encapsulation over AAL5)

IQuick Start CERBERUS €=

Select protocol

Protocaol | MPoA (RFC1483/RFC2684, Multiprotocol Encapsulation over AALS)
VRLIVCl T

Encap. method QveMw @ LLS

Encap. mode () Bridged ) Routed

IP Address IUUUU— ('0.0.0.0" means 'Obtain an IP address automatically)
MNetmask IW

Gateway l—

Protocol — Zmiana uzywanego protokotu.
VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.
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NAT - Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytgczona.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Encap. mode — Wybierz czy potaczenie ma by¢ mostkowane (bridge) czy routowane
(routing).

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Netmask — Domyslna maska podsieci to 255.255.255.0. Uzytkownik moze zmienic
maske podsieci na inng, np. 255.255.255.128. Wpisz maske podang przez ustugodawce.
Gateway — Wpisz adres IP bramy domysine;j.

Continue — Kliknij, aby skonfigurowac i ustanowi¢ potaczenie.
Pure Bridge

IQuick Start CERBERUS D

-

Select protocol

Protocal |Fure Bridge ~

YRIIVC] [t} 1|35
Encap. method O WeMux @) LLS

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.
PPPoE with Pass-through

IQuil:k Start CERBERUS €D

Select protocol
Protocol | PPPoE with Pass-through N

VRLIVE] I

Username W

Password LTTTTTTT

Semice Name l—

Encap. method O WVeMux ® LLG

Auth. Protocol lAuta—v

IP Address IUUUU— ('0.0.0.0' means 'Obtain an IP address automatically’)

Protocol — Zmiana uzywanego protokotu.
VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.
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Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielkosc¢).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakéw alfanumerycznych.
Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Continue — Kliknij, aby skonfigurowac i ustanowi¢ potaczenie.

EWAN / Select Protocol

Ta strona pojawia sie po wybraniu EWAN i kliknieciu Continue na stronie Select WAN Port.
Wyglad tej strony zalezy od protokotu wybranego na liscie Protocol:

Obtain an IP Address Automatically
Jesli ustugodawca przydziela adres IP, maske podsieci, adres bramy i adresy serwerow
DNS za posrednictwem DHCP, router moze uzyskac te informacje.

IQuick Start CERBERUS D

Select protocol

Protocol Obtain an IP Address Automatically | »

Protocol — Zmiana uzywanego protokotu.

Continue — Kliknij, aby skonfigurowac¢ i ustanowic potaczenie.

Fixed IP Address
Wybierz tg opcje, aby recznie wpisa¢ wszystkie parametry otrzymane od ustugodawcy.

IQuick Start CERBERUS 2D

Select protocol
Protacal | Fixed IP Address -

IP Address 0.0.00
Netmask
Gateway

Protocol — Zmiana uzywanego protokotu.
IP Address — Zewnetrzny adres |IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.
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Netmask — Wpisz maske podsieci uzyskang od ustugodawcy.
Gateway — Wpisz adres |IP bramy domysInej uzyskany od ustugodawcy.

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.

e PPPoE
Protokét PPPoE (PPP over Ethernet) oferuje mozliwo$é kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IQuick Start CERBERUS €=

Select protocol

Protocal |PPF'nE hd

Username l—

Pasgword l—

Service Name l—

IP Address IW ('0.0.0.0' means 'Obtain an IP address automatically
Authentication Protacol lAutn—v

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakoéw
alfanumerycznych (rozpoznawana jest wielkosc).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng wartos¢. Maksymalnie 20 znakéw alfanumerycznych.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Authentication Protocol — Protokdt uwierzytelniania. Domysing wartoscia jest Auto.
Ustugodawca moze zaleci¢ uzywanie protokotu Chap lub Pap.

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.

Please wait...
Po kliknieciu Continue na stronie Select Protocol, nastgpi konfiguracja i proba nawigzania

potaczenia.
IQuick Start CERBERUS D

-

Please wait while the device is configured.
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Jesli podane wartosci byty poprawne, wyswietlona zostanie ponizsza strona:

IQuick Start CERBERUS D

Congratulations !

YourWAN port has heen successiully configured

Mext to Wireless

Next to Wireless — Kliknij, aby przej$¢ do konfiguracji potaczenia WLAN.

Wireless
Set Wireless configuration
IQuick Start CERBERUS D

-

Set Wireless configuration.

VWLAN Service (@ Enable () Disable
ESSID PENTAGRAM PE431

Channel |D Auto R
Security Mode Disable R

WLAN Service — Wiaczenie (Enable) lub wytaczenie (Disable) wbudowanego punktu
dostepowego (Access Point).

ESSID — ESSID jest unikalng nazwg bezprzewodowego punktu dostepowego. Z przyczyn
bezpieczenstwa, zaleca sie zmiane ESSID. Wielko$¢ znakéw w ESSID jest rozrézniana i nie
powinien on przekracza¢ 32 znakow. Upewnij sie, ze w konfiguracji sieci bezprzewodowej
komputerow klienckich podany jest doktadnie ten sam identyfikator ESSID.

Channel ID — Wybierz kanat (czestotliwos¢), na ktdérym sie¢ bezprzewodowa ma pracowac.
Security Mode — Wytgczenie (Disable) lub wybranie zabezpieczen sieci bezprzewodowe;.
Zalecane jest zabezpieczenie sieci bezprzewodowej (szczegoty w sekcji WLAN).

Continue - Kliknij, aby zapisa¢ ustawienia i powrdci¢ do strony Status.
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WAN

Sie¢ WAN (Wide Area Network) to potaczenie do zewnetrznej sieci lub sieci Internet.
Wyglad tej strony zalezy od opcji wybranych z list Main Port i Protocol:

Main Port — Wybierz metode, ktérej chcesz uzy¢ do podtgczania sie do internetu: EWAN
lub ADSL. EWAN jest alternatywng dla linii ADSL metoda potaczenia z siecig Internet. Port
Ethernet 1 jest zmieniony w port WAN, umozliwiajagc tym samym podtaczenie routera do
internetu poprzez modem kablowy, VDSL, linie $wiattowodowa lub PON.

Protocol — Wybierz protokét uzywany przez ustugodawce.

e ADSL / PPPoE (RFC2516, PPP over Ethernet)
Protokét PPPoE (PPP over Ethernet) oferuje mozliwosé kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

ICDnﬁuuralion CERBERUS &
WAN Connection

Main Port ADSL |+ | (Current Main Port: ADSL)

Parameters

Protocaol |PPF'nE ({RFC2516, PPP over Ethernet) R
VRLIVE] I

Username W

Pasgword lT

Service Name l—

Encap. method O WeMux @ LLS

Auth Protocol lAutn—v

IP Address IDDDD— ('0.0.0.0° means ‘Obtain an IP address automatically)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielkosc¢).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekazac poprawng wartos¢. Maksymalnie 20 znakéw alfanumerycznych.
Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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ADSL / PPPoA (RFC2684, PPP over AALS5)

PPPoA to skrot okreslajacy protokot Point to Point Protocol over ATM Adaptation Layer 5
(AALS). Udostepnia on mozliwosci kontroli dostepu i funkcje bilingowe w sposéb zblizony
do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

ICDliﬁguraliDn CERBERUS &2
WAN Connection

Main Port ADSL |+ | (Current Main Port: ADSL)

Parameters

Protocaol | PPFoA (RFC2864, PPP over AALS) R
VRLIVCl [ i

Username W

Password IT

Encap. method O WVeMux ® LLG

Auth. Protocol lAuta—v

IP Address IUUUU— ('0.0.0.0' means 'Obtain an IP address automatically’)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkosé). Nazwa uzytkownika jest w
formacie uzytkownik@ustfuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielkosc).

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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ADSL / MPoA (RFC 1483/RFC2684, Multiprotocol Encapsulation over
AALS5)

ICDnﬁuurmion CERBERUS 4D
-
WAN Connection
Main Port ADSL |+ | (Current Main Port: ADSL)
Parameters
Protocol | MPoA (RFC1483/RFC2684, Multiprotocol Encapsulation aver AALS)
YRIIYCI [
Encap. method O WeMux ® LLS
Encap. mode (@ Bridged O Routed
IP Address [fooo (0000 means Obtain an IP address autamatically)
MNetmask IW
Gateway l—

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i maja bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VeMux
lub LLC).

Encap. mode — Wybierz czy potaczenie ma by¢é mostkowane (bridge) czy routowane
(routing).

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Netmask — Domyslna maska podsieci to 255.255.255.0. Uzytkownik moze zmienic
maske podsieci na inng, np. 255.255.255.128. Wpisz maske podanag przez ustugodawce.
Gateway — Wpisz adres |IP bramy domysine;j.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

ADSL / Pure Bridge

ICDnﬁgurmiDn CERBERUS @™
WAN Connection

Main Port ADSL |~ Current Main Part: ADSL)

Parameters

Protocol |Pure Bridge v

WRLIVCI 0 I35

Encap. methad OYeMux ® LLT

ApRly

Protocol — Zmiana uzywanego protokotu.
VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.
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Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

ADSL / PPPoE with Pass-through

ICDnﬁgurmiDn CERBERUS &2
WAN Connection

Main Port ADSL |~ Current Main Part: ADSL)

Parameters

Protocol | PPFPOE with Pass-through v
VRIIVC] [ s

Usernarme IW

Password IT

Senice Name l—

Encap. method QO veMux @ LLS

Auth. Protocol lAutu—v

IP Address IDDDD— ('0.0.0.0' means 'Obtain an IP address automatically)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkosé). Nazwa uzytkownika jest w
formacie uzytkownik@ustfuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakoéw
alfanumerycznych (rozpoznawana jest wielko$c).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakéw alfanumerycznych.
Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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EWAN / Obtain an IP Address Automatically
Jesli ustugodawca przydziela adres IP, maske podsieci, adres bramy i adresy serwerow
DNS za posrednictwem DHCP, router moze uzyskac te informacje.

ICDnﬁuurmion CERBERUS €D
WAN Connection
Main Port EVARN || (Current Main Part: ADSL )

Parameters
Protocol | Obtain an IP Address Automatically s

Protocol — Zmiana uzywanego protokotu.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel - Kliknij, aby odrzuci¢ zmiany.

EWAN / Fixed IP Address
Wybierz tg opcje, aby recznie wpisa¢ wszystkie parametry otrzymane od ustugodawcy.

ICDliﬁguraliDn CERBERUS &2
WAN Connection
Main Port EWar [+ (Current Main Port: ADSL )
Parameters
Protocal | Fixed IP Address v
IP Address
Netmask
Gateway

Protocol — Zmiana uzywanego protokotu.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Netmask — Wpisz maske podsieci uzyskang od ustugodawcy.

Gateway — Wpisz adres IP bramy domysinej uzyskany od ustugodawcy.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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EWAN / PPPoE
Protokét PPPoE (PPP over Ethernet) oferuje mozliwos¢ kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

ICDnﬁuurmion CERBERUS €D
WAN Connection
Main Port [EwaNTw] (Current Main Part- ADSL )
Parameters
Pratocal [PPRoE v
Username l—
Password l—
Senice Name l—
IP Address l— ('0.0.0.0' means 'Obtain an IP address autamaticallyy
Authentication Protocol lAutu—v

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkosé). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielko$c).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng wartos¢. Maksymalnie 20 znakéw alfanumerycznych.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Authentication Protocol — Protokdt uwierzytelniania. Domysing wartoscig jest Auto.
Ustugodawca moze zaleci¢ uzywanie protokotu Chap lub Pap.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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WLAN
IConﬂgurmion CERRERUS ¢
L3
Wireless Parameters
WLAN Service (@ Enable (O Disahle
EZSID [FENTAGRAM PEZST
Hide ESSID () Enable (3 Disable
Regulation Damain lEurupe—v
Channel 1D [aw &
Security Parameters
Security Mode l[nsahle—v

Wireless Parameters

WLAN Service — Wiaczenie (Enable) lub wytaczenie (Disable) wbudowanego punktu
dostepowego (Access Point).

ESSID — ESSID jest unikalng nazwa bezprzewodowego punktu dostepowego. Z przyczyn
bezpieczenstwa, zaleca sie zmiange ESSID. Wielkos¢ znakéw w ESSID jest rozrozniana i nie
powinien on przekracza¢ 32 znakow. Upewnij sie, ze w konfiguracji sieci bezprzewodowej
komputerow klienckich podany jest doktadnie ten sam identyfikator ESSID.

Hide ESSID — ESSID jest wymagany do podtagczenia sie przez klienta sieci bezprzewodowe;j.
Ukrycie ESSID moze utrudni¢ préby nieautoryzowanego dostepu do sieci bezprzewodowe;j.
Zaznacz Enable jesli nie chcesz by ESSID byt rozgtaszany. Gdy Enable jest zaznaczone
podiaczenie do sieci bedzie mozliwe tylko po recznym wpisaniu poprawnego ESSID przez
klienta. Gdy Disable jest zaznaczone kazdy bedzie mégt znalez¢ sie¢ bezprzewodowa.
Channel ID — Wybierz kanat (czestotliwo$c¢), na ktérym sie¢ bezprzewodowa ma pracowac.
Regulation Domain — Jest siedem domen regulacyjnych (Regulation Domains) do wyboru,
wiaczajac Ameryke pétnocng (N.America), Europe (Europe), Francje (France), etc. Dostepne
kanaty zalezg od opcji wybranej domeny regulacyjnej. Wybierz region, w ktérym router bedzie
uzywany — korzystanie z kanatéw niedostepnych dla twojego regionu moze by¢ niezgodne z
prawem.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

Security Parameters
Wyglad tej sekcji zalezy od opcji wybranej na liscie Security Mode:

o Disable
Sie¢ bezprzewodowa w tym trybie jest niezabezpieczona i kazdy kto zna ESSID moze
sie do niej podtaczyc.

Security Parameters

Security Mode Disable N
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WPA Pre-Shared Key
Tylko stacje bezprzewodowe z zabezpieczeniami ustawionymi na WPA-PSK beda sie
mogty podtaczy¢ do tej sieci bezprzewodowe;.

Security Parameters

Security Mode WPA Pre-Shared Key v
WPA Shared Key
Group Key Renewal 3600 seconds

Security Mode — Zmiana metody zabezpieczenia.

WPA Shared Key — Klucz wymagany do uwierzytelnienia. Dtugo$¢ klucza wynosi 8 do
63 znakow.

Group Key Renewal — Okres czasu, po ktorym nastepuje zmiana kluczy pomiedzy
punktem dostepowym a klientem bezprzewodowym. Ta operacja jest przeprowadzana
automatycznie.

WPA2 Pre-Shared Key
Tylko stacje bezprzewodowe z zabezpieczeniami ustawionymi na WPA2-PSK bedg sie
mogty podtaczy¢ do tej sieci bezprzewodowe;j.

Security Parameters

Security Mode WPAZ Pre-Shared Key v
WPA Shared Key
Group Key Renewal 3600 seconds

Security Mode — Zmiana metody zabezpieczenia.

WPA Shared Key — Klucz wymagany do uwierzytelnienia. Dtugo$¢ klucza wynosi 8 do
63 znakow.

Group Key Renewal — Okres czasu, po ktérym nastepuje zmiana kluczy pomiedzy
punktem dostepowym a klientem bezprzewodowym. Ta operacja jest przeprowadzana
automatycznie.

WPA/WPAZ2 Pre-Shared Key
Zaréwno stacje bezprzewodowe z zabezpieczeniami ustawionymi na WPA-PSK jak i
WPA2-PSK beda sie mogty podtaczyé do tej sieci bezprzewodowe;.

Security Parameters

Security Mode WPAMYPAZ Pre-Shared Key | »
WPA Shared Key
Group Key Renewal 3600 seconds

Security Mode — Zmiana metody zabezpieczenia.

WPA Shared Key — Klucz wymagany do uwierzytelnienia. Dtugo$¢ klucza wynosi 8 do
63 znakow.

Group Key Renewal — Okres czasu, po ktédrym nastepuje zmiana kluczy pomigdzy
punktem dostepowym a klientem bezprzewodowym. Ta operacja jest przeprowadzana
automatycznie.
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WEP
Security Parameters
Security Mode WEP ~
WEP Authentication IW
Default Used WEP Key ®1020304
Passphrase (Generate Key) | WEPE4 WYEFP128
Keyi |Hex v |
Key2 | Hex [w |
Key3 | Hex [w |
Key a4 | Hex | |

VWEF B4 - Hex: 10 Hex codes, {(1~9, a~f, A~F). EX. 11aa22cc33.

VWEPR B4 - ASCII 5 ASCI characters are reguired. Insertyour WEP key manually. EX: 1a3eh

WWEP 128 - Hex: 26 Hex codes, (1~9, a~f, A~F). EX. 11aa22cc33ddd4eessefifedsr.

VWEP 128 - ASCII 13 ABCI characters are required. Insert your WEP key manually. ExX: 1a3e?ldbd3ert

Security Mode — Zmiana metody zabezpieczenia.

WEP Authentication — WEP to najprostsza metoda szyfrowania i zapobiegania
nieuprawnionemu podtgczaniu sie do sieci bezprzewodowej. Dostepne sg trzy sposoby
uwierzytelniania:

e  Open System — Uwierzytelnianie nie jest wymagane do podtaczenia.

e  Share key — Uwierzytelnianie na podstawie kluczy WEP.

o  Both - Uzyta metoda uwierzytelnienia zalezy od ustawien zabezpieczen klienta.
Default Used WEP Key — Wybierz numer domysinego klucza.

Passphrase — To pole stuzy do automatycznego wygenerowania kluczy WEP na
podstawie wpisanego ciggu i zdefiniowanego algorytmu (WEP64 lub WEP128). Mozesz
wpisa¢ ten sam cigg Passphrase w routerze i kliencie (nie wszystkie karty
bezprzewodowe udostepniajg takg mozliwo$¢), aby wygenerowane zostaty te same
klucze WEP. Jesli uzywasz Passphrase wpisywanie kluczy w pola ponizej jest
niepotrzebne.

Key (1-4) — Wpisz klucze WEP, ktére beda uzywane do uwierzytelniania i szyfrowania
danych. Klucze uzywane przez klientow muszg by¢ dokiladnie takie same jak te
ustawione na routerze. Dla WEP64 nalezy wpisa¢ 5 znakéw ASCII lub 10 znakow
heksadecymalnych. Dla WEP128 nalezy wpisaé 13 znakéw ASCII lub 26 znakow
heksadecymalnych.
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Advanced

‘(.';‘:'}PENTAERRM www.pentagram.eu
N2 THE PERFECT SIMPLICITY

Ismms CERBERUS @D

Wodel Name Cerherus P 6341 Ethernet ~
> home.gateway » 070 kbps
System Up-Time 25 min(g) EWWAN
3 SatJan 1 00:25:41 2000 » v (o
Hardware Version Annex A
Sofiware Yersion 1.06d
WAC Address 00:04:ed:11 deedl
3 Protocol VPIVCI Operation Connection IP Address Netmask Gateway Primary DNS
» PPPoA 0135 Link Down

[ save Config «* Restart

2] Logout

Menu

W trybie konfiguracji Advanced dostepne sg ponizsze elementy menu:

. Basic — Zmiana trybu konfiguracji na Basic.

e  Status — Strona Status z informacjami dotyczacymi stanu routera. Dostepne sg tez
bardziej szczegétowe informacje i logi: Status / ADSL Status, Status / ARP Table,
Status / DHCP Table, Status / System Log, Status / Firewall Log oraz Status / UPnP
Portmap.

e  Quick Start — Szybka konfiguracja potgczenn WAN i WLAN.

. Configuration — Ustawienia routera pogrupowane w kategorie: LAN, WAN, System,
Firewall, QoS, Virtual Server, Wake on LAN, Time Schedule oraz Advanced.

33



PENTAGRAM Cerberus P 6341

Status
Na tej stronie wySwietlone sg podstawowe informacje dotyczace stanu routera.
Istatus CERBERUS XD
Model Mame Cerberus P 6341 Ethernet v
» home gateway » 070 kbps
Systern Up-Time 28 minis) EWwan
3 Sat.Jan 1 00:25:41 2000 3 N ﬁa

Hardare Version Annex A

Software Yersion 1.06d

MAC Address 00:04:ed:11:de:d1

» Protocol VPINCI Operation Connection IP Address Netmask  Gateway  Primary DNS

3 PPPOA 0735 Link Down

Device Information

Model Name — Model routera.

Host Name — Nazwa routera do celéw identyfikacyjnych. Kliknij na Host Name, aby przejsé
na strone Advanced / Device Management.

System Up-Time — Czas dziatania routera (od ostatniego wigczenia).

Current Time — Biezaca data i godzina. Kliknij na Current Time, aby przej$¢ na strone
System / Time Zone.

Hardware Version — Wersja ukfadu.

Software Version — Wersja oprogramowania Firmware.

MAC Address — Adres MAC routera.

Port Status
Stan potaczen Ethernet, ADSL, EWAN i WLAN:
vy Potaczenie ustanowione.

Potaczenie nie ustanowione.
fﬁr ﬁ Sie¢ Wi-Fi jest zabezpieczona.
Kliknij na ADSL, aby przejs¢ na strone Status / ADSL Status lub na Wireless, aby przej$¢ na
strone LAN / Wireless.

WAN

Port — Nazwa potaczenia WAN. Kliknij na Port lub nazwie potaczenia, aby przej$¢ na strone
WAN / WAN Profile.

Protocol VPI/VCI — Protokot, Virtual Path Identifier i Virtual Channel Identifier.

Operation — Biezaca aktywnos$¢.

Connection — Biezacy stan pofaczenia.

IP Address — Adres IP portu WAN.

Netmask — Maska podsieci portu WAN.

Gateway — Adres |IP bramy domysinej.

Primary DNS — Adres IP podstawowego serwera DNS.
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Status / ADSL Status

Na tej stronie znajdujg sie wszystkie informacje dotyczace stanu potaczenia ADSL.

Istmus CERBERUS CZD
Parameters
DSP Firmware Version OMT Fwier: 3.9.4.20_A_TC, HuWerT14F7_5.0
DT Status ADSL Down
3
Upstreamn 0 kbps
Downstream 0 khps
SMNR Margin (Upstream) MNIA (ADSL is not UP)
SMR Margin (Downstream) MNIA (ADSL is not UP)
Line Attenuation (Upstream) MNiA (ADSL s not UP)
Line Attenuation (Downstream) MR GADSL s not UP)

DSP Firmware Version — Wersja kodu DSP.

DMT Status — Biezacy stan DMT.

Operational Mode — Uzywany standard ADSL. Kliknij na Operational Mode, aby przejs¢ na
strone WAN / ADSL Mode.

Upstream — Przepustowos$¢ ruchu wychodzacego.

Downstream — Przepustowo$¢ ruchu przychodzgcego.

SNR Margin (Upstream) — Skrajny szum w ruchu wychodzacym.

SNR Margin (Downstream) — Skrajny szum w ruchu przychodzgcym.

Line Attenuation (Upstream) — Ttumienie sygnatu w ruchu wychodzacym.

Line Attenuation (Downstream) — Ttumienie sygnatu w ruchu przychodzacym.

Status / ARP Table

Tablica ARP (Address Resolution Protocol) routera pokazuje mapowanie publicznych adresow
IP do ethernetowych adresow sprzetowych (MAC). Dzieki temu szybko mozna ustali¢ adresy
MAC kart sieciowych komputeréw do uzycia z funkcjg filtrowania adreséw MAC (Firewall /
MAC Filter).

IStatus CERBERUS @D
-

Wired & Wireless
IF Address MAC Address Interface Static ARP
192.168.1.102 00:19ED:BD:BEFA lan Mo

IP Address — Lista adresow IP urzadzen w sieci LAN.

MAC Address — Adresy MAC kazdego urzadzenia w sieci LAN.

Interface — Nazwa interfejsu (wewnetrzna) powigzana z danym urzadzeniem.
Static — Stan wpisu tablicy ARP:

. No dla dynamicznie wygenerowanych wpiséw tablicy ARP.

e Yes dla statycznych wpiséw dodanych przez uzytkownika.
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Status / DHCP Table

ISm‘us CERBERUS D
Leased Table
» MAC Address Client Host Name Register Information
182.168.1.101 sam-01 Expired
192.168.1.102 00:1eBeBa2a:d?  sam-02 Remains11:32:33
1921681103 00:19:e0:8dbb:fa  sam-03 Remains11:35:42

IP Address — Adres IP urzadzen w sieci LAN. Kliknij na IP Address, aby przej$¢ na strone
LAN / DHCP Server.

MAC Address — Adres MAC, do ktérego adres IP jest przypisany.

Client Host Name — Nazwa hosta.

Register Information — Pozostaty czas dzierzawy DHCP. Expired oznacza, ze dzierzawa
wygasta.

Status / System Log

Dziennik systemowy zawiera chronologiczny spis wszystkich wydarzen.

IS|a|us CERBERUS ¢

Current Time: Sat Jan 1 00:30:51 2000

Jan 1 00:00.08 syslog Detected TC3162 (PRID: cd01) ~
Jan 1 00:00:08 syslag Enable IMEM addr=1c8000

Jan 1 00:00:08 syslag Enable DMEM addr=1cc000

Jan 1 00:00:08 syslag CPU resision is: D000cdO1

Jan 1 00:00:08 syslag isTC3162L4P4: 1, deache_size=8192, | cache_size=32768

Jan 1 00:00:08 syslag 32 ertry TLE

Jan 1 00:00:08 syslog Primary instruction cache 32k, linesize 16 bytes

Jan 1 00:00:08 syslog Primary data cache Bkb, linesize 16 iytes

Jan 1 00:00.08 syslog OF (115835, Aug 6 2008)

Jan 1 00:00.08 syslog thyS00 at Dkbfof0003 (g = 0)is & to3162_uart!

Jan 1 00:00:08 syslog: TC3162 hardware watc hoog mocule [oaded.

Jan 1 00:00:08 syslog: to3162 fash devce: 04000000 at Ox 100000

Jan 1 00:00:08 syslog. AmdrFujitsu Extended Query Table vi.1 &t 00040

Jan 1 0000008 syslog: number of CFI chips: 1

Jan 1 00:00:08 syslog: IP: routing cache hash table of 512 buckets, dklytes

Jan 1 00:00:08 syslog: TCP: Hash tables configured (estahblished 1024 bind 2048)

Jan 1 0000008 syslog P multicast router v

Refresh — Kliknij, aby od$wierzy¢ dziennik.
Clear — Kiliknij, aby wyczysci¢ dziennik.
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Status / Firewall Log

Dziennik Firewall zawiera chronologiczny spis wydarzen dotyczacych ustawien i filtréw
firewall. Logowanie wydarzehn mozna wtgczyé na poszczegdlnych stronach filtréw (Firewall).

IS|a|us CERBERUS

Current Time: Sat Jan 1 00:31:54 2000

Refresh — Kliknij, aby od$wierzy¢ dziennik.
Clear — Kiliknij, aby wyczysci¢ dziennik.

Status / UPnP Portmap

Ta lista zawiera wszystkie mapowania portéw dokonane przy uzyciu UPnP (Universal Plug
and Play). Wiecej informacji o UPnP i dotyczacych go opcjach routera mozna znalez¢ w sekcji
Universal Plug and Play (UPnP).

IS(atus CERBERUS @D
Table
MName Protocal External Port Internal Port IP Address
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Quick Start

Quick Start umozliwia szybkg i tatwg konfiguracje potaczenia WAN i WLAN. Dla potaczenia
WAN moga by¢ potrzebne takie parametry jak nazwa uzytkownika, hasto, protokot, VPI / VCI,
metoda enkapsulaciji, itp. Wszystkie wymagane parametry mozna uzyskac¢ u dostawcy ustug
internetowych (ISP).

WAN

Select WAN Port

To jest pierwsza strona widoczna po wybraniu Quick Start w menu.

IQuick Start CERBERUS ¢2D

Select WAN Port

Connect Mode ADSL (Recommended) |w
Protocol FPPPo& (RFC2864, PPP over ARLS)
WRLIVCI 0s35

Username Usemame

IP Address Ohtain an IP Address Automatically

I Cantinue II Jump ta Wireless setting I

Connect Mode — Wybierz metode, ktdérej chcesz uzy¢ do podigczania sie do internetu: EWAN
lub ADSL.

Continue — Przejscie do konfiguracji EWAN lub ADSL (na podstawie opcji wybranej
z listy Connect Mode). Przed rozpoczeciem konfiguracji ADSL, linia ADSL musi byc¢
podtaczona do routera.

Jump to Wireless setting — Pominigcie konfiguracji EWAN/ADSL i przejscie do konfiguraciji
sieci bezprzewodowej WLAN.
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ADSL / Select Protocol

Ta strona pojawia sie po wybraniu ADSL i kliknieciu Continue na stronie Select WAN Port.
Wyglad tej strony zalezy od protokotu wybranego na liscie Protocol:

PPPoE (RFC2516, PPP over Ethernet)
Protokét PPPoE (PPP over Ethernet) oferuje mozliwosé kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IQuil:k Start CERBERUS €D

Select protocol
Protocol |PPPnE ({RFC2516, PPP over Ethermet) N

VRLIVE] I

Username W

Password LTTTTTTT

Semice Name l—

Encap. method O WVeMux ® LLG

Auth. Protocol lAuta—v

IP Address IUUUU— ('0.0.0.0' means 'Obtain an IP address automatically’)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkosé). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielko$c).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakéw alfanumerycznych.
Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Continue — Kliknij, aby skonfigurowac¢ i ustanowi¢ potaczenie.
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PPPoA (RFC2684, PPP over AALS5)

PPPoA to skrot okreslajacy protokot Point to Point Protocol over ATM Adaptation Layer 5
(AALS). Udostepnia on mozliwosci kontroli dostepu i funkcje bilingowe w sposéb zblizony
do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IQuick Start CERBERUS D

Select protocol

Protocol | PPFPoA (RFC2864, PPP over AALS) '
VPIVC D

Username W

Password IT

Encap. method OWeMux @® LLC

Auth Protacol lAutn—v

IP Address [foomo (0000 means Obtain an IP address autmatically)

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielko$¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielkosc¢).

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.

MPoA (RFC 1483/RFC2684, Multiprotocol Encapsulation over AAL5)

IQuick Start CERBERUS €=

Select protocol

Protocaol | MPoA (RFC1483/RFC2684, Multiprotocol Encapsulation over AALS)
VRLIVCl T

Encap. method QveMw @ LLS

Encap. mode () Bridged ) Routed

IP Address IUUUU— ('0.0.0.0" means 'Obtain an IP address automatically)
MNetmask IW

Gateway l—

Protocol — Zmiana uzywanego protokotu.
VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.
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NAT - Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytgczona.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Encap. mode — Wybierz czy potaczenie ma by¢ mostkowane (bridge) czy routowane
(routing).

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Netmask — Domyslna maska podsieci to 255.255.255.0. Uzytkownik moze zmienic
maske podsieci na inng, np. 255.255.255.128. Wpisz maske podang przez ustugodawce.
Gateway — Wpisz adres IP bramy domysine;j.

Continue — Kliknij, aby skonfigurowac i ustanowi¢ potaczenie.
Pure Bridge

IQuick Start CERBERUS D

-

Select protocol

Protocal |Fure Bridge ~

YRIIVC] [t} 1|35
Encap. method O WeMux @) LLS

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.
PPPoE with Pass-through

IQuil:k Start CERBERUS €D

Select protocol
Protocol | PPPoE with Pass-through N

VRLIVE] I

Username W

Password LTTTTTTT

Semice Name l—

Encap. method O WVeMux ® LLG

Auth. Protocol lAuta—v

IP Address IUUUU— ('0.0.0.0' means 'Obtain an IP address automatically’)

Protocol — Zmiana uzywanego protokotu.
VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.
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Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielkosc¢).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakéw alfanumerycznych.
Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Continue — Kliknij, aby skonfigurowac i ustanowi¢ potaczenie.

EWAN / Select Protocol

Ta strona pojawia sie po wybraniu EWAN i kliknieciu Continue na stronie Select WAN Port.
Wyglad tej strony zalezy od protokotu wybranego na liscie Protocol:

Obtain an IP Address Automatically
Jesli ustugodawca przydziela adres IP, maske podsieci, adres bramy i adresy serwerow
DNS za posrednictwem DHCP, router moze uzyskac te informacje.

IQuick Start CERBERUS D

Select protocol

Protocol Obtain an IP Address Automatically | »

Protocol — Zmiana uzywanego protokotu.

Continue — Kliknij, aby skonfigurowac¢ i ustanowic potaczenie.

Fixed IP Address
Wybierz tg opcje, aby recznie wpisa¢ wszystkie parametry otrzymane od ustugodawcy.

IQuick Start CERBERUS 2D

Select protocol
Protacal | Fixed IP Address -

IP Address 0.0.00
Netmask
Gateway

Protocol — Zmiana uzywanego protokotu.
IP Address — Zewnetrzny adres |IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.
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Netmask — Wpisz maske podsieci uzyskang od ustugodawcy.
Gateway — Wpisz adres |IP bramy domysInej uzyskany od ustugodawcy.

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.

e PPPoE
Protokét PPPoE (PPP over Ethernet) oferuje mozliwo$é kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IQuick Start CERBERUS €=

Select protocol

Protocal |PPF'nE hd

Username l—

Pasgword l—

Service Name l—

IP Address IW ('0.0.0.0' means 'Obtain an IP address automatically
Authentication Protacol lAutn—v

Protocol — Zmiana uzywanego protokotu.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakoéw
alfanumerycznych (rozpoznawana jest wielkosc).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng wartos¢. Maksymalnie 20 znakéw alfanumerycznych.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Authentication Protocol — Protokdt uwierzytelniania. Domysing wartoscia jest Auto.
Ustugodawca moze zaleci¢ uzywanie protokotu Chap lub Pap.

Continue — Kliknij, aby skonfigurowa¢ i ustanowi¢ potaczenie.

Please wait...
Po kliknieciu Continue na stronie Select Protocol, nastgpi konfiguracja i proba nawigzania

potaczenia.
IQuick Start CERBERUS D

-

Please wait while the device is configured.
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Jesli podane wartosci byty poprawne, wyswietlona zostanie ponizsza strona:

IQuick Start CERBERUS D

Congratulations !

YourWAN port has heen successiully configured

Mext to Wireless

Next to Wireless — Kliknij, aby przej$¢ do konfiguracji potaczenia WLAN.

Wireless
Set Wireless configuration
IQuick Start CERBERUS D

-

Set Wireless configuration.

VWLAN Service (@ Enable () Disable
ESSID PENTAGRAM PE431

Channel |D Auto R
Security Mode Disable R

WLAN Service — Wiaczenie (Enable) lub wytaczenie (Disable) wbudowanego punktu
dostepowego (Access Point).

ESSID — ESSID jest unikalng nazwg bezprzewodowego punktu dostepowego. Z przyczyn
bezpieczenstwa, zaleca sie zmiane ESSID. Wielko$¢ znakéw w ESSID jest rozrézniana i nie
powinien on przekracza¢ 32 znakow. Upewnij sie, ze w konfiguracji sieci bezprzewodowej
komputerow klienckich podany jest doktadnie ten sam identyfikator ESSID.

Channel ID — Wybierz kanat (czestotliwos¢), na ktdérym sie¢ bezprzewodowa ma pracowac.
Security Mode — Wytgczenie (Disable) lub wybranie zabezpieczen sieci bezprzewodowe;.
Zalecane jest zabezpieczenie sieci bezprzewodowej (szczegoty w sekcji LAN / Wireless).

Continue — Kliknij, aby zapisa¢ ustawienia i powrdci¢ do strony Status.
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Configuration

LAN

W tej grupie mozna znalez¢ wszystkie ustawienia sieci LAN, réwniez bezprzewodowe;j.

LAN / Ethernet

Router moze mie¢ przypisany wigcej niz jeden adres IP w sieci LAN, umozliwiajac wszystkim
podsieciom dostep do Internetu. Uzytkownicy zwykle posiadajg tylko jedng podsie¢ w swojej
sieci LAN. DomyslIny adres IP routera to 192.168.1.100.

ICDnﬁuurmion CERBERUS CID
Parameters
IP Address 192.168.1.100
MNetmask 255.255.2550
RIP Disable ~

IP Address — Domysiny adres IP routera.
Netmask — DomysIna maska podsieci routera.
RIP — RIP v1, RIP v2, RIP v1+v2 lub RIP v2 Multicast.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

LAN / IP Alias

Ta strona umozliwia utworzenie wielu wirtualnych adreséw IP routera. Pozwala to na
podtgczenie dwoch lub wiecej sieci lokalnych do Internetu bez koniecznosci uzywania
dodatkowego wewnetrznego routera.

ICnnﬁgurminn CERBERUS D

-

Parameters
IP Addrass Netmask

[ B |

Add Edit/ Delete

IP Address — Wpisz adres IP wirtualnego interfejsu.
Netmask — Wpisz maske podsieci wirtualnego interfejsu.

Add - Kliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowa¢ elementy z zaznaczonym polem Delete.
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LAN / Wireless

ICDnﬁuuralion CERBERUS D
Parameters
WLAN Service (@ Enable (O Disahle
Mode IW
ESSID [PENTAGREMPEZST
Hide ESSID () Enable () Disable
Regulation Domain lEumpe—v
Channgl ID [ame &
Channgl Width [20raoMHzZ v
T PowerLevel 100 (0 ~100)
AP MAC Address 00:04ED:11:DE:D1
AP Firmware Wersion 11.7.0
VWPS Service () Enable (&) Disahle
WPS State Configured Unconfigured
MM (O Enable (8 Disable
Wireless Distribution System (WDS)
WDS Service (O Enable (3 Disahle
i 2
PeerWDS MAC address 3 | a |
*=WD5 depends on the settings of main security encrption type. ™
.
Parameters

WLAN Service — Wiaczenie (Enable) lub wytaczenie (Disable) wbudowanego punktu
dostepowego (Access Point).

Mode — DomysInym ustawieniem jest 802.11g + n (tryb mieszany). Pozostaw ten tryb, jesli
nie jeste$ pewien czy w swojej sieci masz urzadzenia 11g czy 11n. Wybierz z listy 802.11g,
jesli posiadasz tylko karty 11g. Analogicznie nalezy wybra¢ 802.11b dla kart 11b lub 802.11n
dla kart 11n.

ESSID — ESSID jest unikalng nazwa bezprzewodowego punktu dostepowego. Z przyczyn
bezpieczenstwa, zaleca sie zmiane ESSID. Wielkos¢ znakéw w ESSID jest rozrézniana i nie
powinien on przekracza¢ 32 znakéw. Upewnij sie, ze w konfiguracji sieci bezprzewodowej
komputeréw klienckich podany jest doktadnie ten sam identyfikator ESSID.

Hide ESSID — ESSID jest wymagany do podtgczenia sie przez klienta sieci bezprzewodowe;.
Ukrycie ESSID moze utrudni¢ préby nieautoryzowanego dostepu do sieci bezprzewodowe;j.
Zaznacz Enable jesli nie chcesz by ESSID byt rozgtaszany. Gdy Enable jest zaznaczone
podiaczenie do sieci bedzie mozliwe tylko po recznym wpisaniu poprawnego ESSID przez
klienta. Gdy Disable jest zaznaczone kazdy bedzie mogt znalez¢ sie¢ bezprzewodowa.
Regulation Domain — Jest siedem domen regulacyjnych (Regulation Domains) do wyboru,
wiaczajac Ameryke pétnocng (N.America), Europe (Europe), Francje (France), etc. Dostepne
kanaty zalezg od opcji wybranej domeny regulacyjnej. Wybierz region, w ktérym router bedzie
uzywany — korzystanie z kanatéw niedostepnych dla twojego regionu moze by¢ niezgodne z
prawem.

Channel ID — Wybierz kanat (czestotliwo$¢), na ktdérym sie¢ bezprzewodowa ma pracowac.
Channel Width — Wybierz 20Mhz lub 20/40MHz.

Tx Power Level — Wybierz site hadawanego sygnatu. Uwaga: Sita sygnatu moze sie rozni¢ w
zaleznosci od potozenia poszczegodlnych klientéw bezprzewodowych, nalezy wiec wzigé to
pod uwage podczas zmieniania sity nadawanego sygnatu.
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AP MAC Address — Adres sprzetowy (MAC) wbudowanego punktu dostepowego.
AP Firmware Version — Wersja oprogramowania firmware wbudowanego punktu
dostepowego.
WPS service — Wigczenie (Enable) lub wylaczenie (Disable) funkcji WPS (Wireless
Protected Setup).
WPS State — Stan WPS punktu dostepowego. Jest uzywany przez WCN (Windows Connect
Now):
e  Configured — Punkt dostepowy jest konfigurowany przez WPS. Konfiguracja przez WCN
jest niedostepna.
e  Unconfigured — Punkt dostepowy nie jest konfigurowany przez WPS. Konfiguracja przez
WCN jest dostepna.
WMM - Wiaczenie (Enable) lub wytaczenie (Disable) funkcji WMM (Wi-Fi Multimedia) znanej
takze jako WME (Wireless Multimedia Extensions).

Wireless Distribution System (WDS)

WDS jest trybem pracy punktu dostepowego umozliwiajgcym potaczenie i komunikacje z
innym punktem dostepowym. WDS jest tatwy w konfiguracji — wystarczy poda¢ adres MAC
podtaczanego punktu dostepowego. WDS nie wymaga dodatkowych urzadzen do potaczenia
dwoch punktéw dostepowych, co umozliwia tatwe i tanie powiekszenie zasiegu sieci
bezprzewodowe;j.

WDS Service — Domyslinie funkcja WDS jest wytaczona (Disable). Zaznacz Enable aby jg
wiaczye.

Peer WDS MAC Address — Adres MAC powigzanego punktu dostepowego. Zdalny punkt
dostepowy musi obstugiwa¢ funkcje WDS i mie¢ na swojej liscie powigzanych punktow
dostepowych dodany adres MAC punktu dostepowego routera. Uwaga: Adresy MAC muszg
zawiera¢ separatory w postaci dwukropka “:” lub myslnika “-*.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
Security Settings — Kliknij, aby przejs¢ do strony LAN / Wirel Security.

LAN / Wireless Security

ICnnﬁuuration CERBERUS @D
-

Parameters

Security Mode Disable v

Wyglad tej strony zalezy od opcji wybranej na liscie Security Mode:

e Disable
Sie¢ bezprzewodowa w tym trybie jest niezabezpieczona i kazdy kto zna ESSID moze
sie do niej podtaczyc.

-

Parameters
Security Mode Disable v
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WPA Pre-Shared Key
Tylko stacje bezprzewodowe z zabezpieczeniami ustawionymi na WPA-PSK beda sie
mogty podtaczy¢ do tej sieci bezprzewodowe;.

Parameters

Security Mode IW
WIRA Algorithms [T T

WPA Shared Key —

Group Key Renewal ISBUU—seconds

Security Mode — Zmiana metody zabezpieczenia.

WPA Algorithms — Wybierz algorytm szyfrowania: TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). AES uzywa lepszej metody
szyfrowanie i zawiera Message Integrity Code (MIC), pomagajacy dodatkowo chroni¢
przed atakami hakeréw.

WPA Shared Key — Klucz wymagany do uwierzytelnienia. Dtugo$é klucza wynosi 8 do
63 znakow.

Group Key Renewal — Okres czasu, po ktérym nastepuje zmiana kluczy pomiedzy
punktem dostepowym a klientem bezprzewodowym. Ta operacja jest przeprowadzana
automatycznie.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

WPA2 Pre-Shared Key
Tylko stacje bezprzewodowe z zabezpieczeniami ustawionymi na WPA2-PSK bedg sie
mogty podtgczy¢ do tej sieci bezprzewodowe;.

Parameters

Security Mode YWPAZ Pre-Shared Key R
WPA Algarithms TKIF &

WWRA Shared Key

Group Key Renewal 3600 secands

Security Mode — Zmiana metody zabezpieczenia.

WPA Algorithms — Wybierz algorytm szyfrowania: TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). AES uzywa lepszej metody
szyfrowanie i zawiera Message Integrity Code (MIC), pomagajacy dodatkowo chroni¢
przed atakami hakerow.

WPA Shared Key — Klucz wymagany do uwierzytelnienia. Dtugo$¢ klucza wynosi 8 do
63 znakow.

Group Key Renewal — Okres czasu, po ktérym nastepuje zmiana kluczy pomiedzy
punktem dostepowym a klientem bezprzewodowym. Ta operacja jest przeprowadzana
automatycznie.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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WPA/WPAZ2 Pre-Shared Key
Zarowno stacje bezprzewodowe z zabezpieczeniami ustawionymi na WPA-PSK jak i
WPA2-PSK bedg sie mogty podtaczy¢ do tej sieci bezprzewodowe;j.

Parameters

Security Mode lm
WIRA Algorithms [T T

WPA Shared Key —

Group Key Renewal ISBUU—seconds

Security Mode — Zmiana metody zabezpieczenia.

WPA Algorithms — Wybierz algorytm szyfrowania: TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). AES uzywa lepszej metody
szyfrowanie i zawiera Message Integrity Code (MIC), pomagajacy dodatkowo chroni¢
przed atakami hakeréw.

WPA Shared Key — Klucz wymagany do uwierzytelnienia. Dtugo$é klucza wynosi 8 do
63 znakow.

Group Key Renewal — Okres czasu, po ktérym nastepuje zmiana kluczy pomiedzy
punktem dostepowym a klientem bezprzewodowym. Ta operacja jest przeprowadzana
automatycznie.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

WEP
Parameters
Security Mode WEP v
WWEF Authentication lm
Default Used WEP Key ®1 020304
Passphrase (Generate Key) | VEPE4 WEP128
Key 1 |Hex v |
Key 2 | Hex (& |
Key3 | Hex |» |
Key 4 | Hex | » |

WWEP 64 - Hex 10 Hex codes, (1~8, a~f, A~F). EX. 118322033

WWEF B4 - ASCII: & ASCIl characters are reguired. Insert your WEP key manually. EX: 1a3eb.

WEP 128 - Hex: 26 Hex codes, (1~9, a~f, A~F). EX. 11aa22cc33dd44ee55effe 351

WEP 128 - ASCII: 13 ASCI characters are required. Insert vaur WEP key manually. EX: 1a3e?ldbd3ernt.

Security Mode — Zmiana metody zabezpieczenia.

WEP Authentication — WEP to najprostsza metoda szyfrowania i zapobiegania
nieuprawnionemu podtgczaniu sie do sieci bezprzewodowej. Dostepne sg trzy sposoby
uwierzytelniania:

e  Open System — Uwierzytelnianie nie jest wymagane do podtaczenia.

e  Share key — Uwierzytelnianie na podstawie kluczy WEP.

o  Both - Uzyta metoda uwierzytelnienia zalezy od ustawien zabezpieczen klienta.
Default Used WEP Key — Wybierz numer domysinego klucza.

Passphrase — To pole stuzy do automatycznego wygenerowania kluczy WEP na
podstawie wpisanego ciagu i zdefiniowanego algorytmu (WEP64 lub WEP128). Mozesz
wpisa¢ ten sam cigg Passphrase w routerze i kliencie (nie wszystkie karty
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bezprzewodowe udostepniajg takg mozliwos¢), aby wygenerowane zostaty te same
klucze WEP. Jesli uzywasz Passphrase wpisywanie kluczy w pola ponizej jest
niepotrzebne.

Key (1-4) — Wpisz klucze WEP, ktére beda uzywane do uwierzytelniania i szyfrowania
danych. Klucze uzywane przez klientdw musza by¢ dokladnie takie same jak te
ustawione na routerze. Dla WEP64 nalezy wpisa¢ 5 znakéw ASCII lub 10 znakow
heksadecymalnych. Dla WEP128 nalezy wpisa¢ 13 znakéw ASCIl lub 26 znakow
heksadecymalnych.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

LAN / WPS

Funkcja WPS jest zgodna ze standardem WPS ustanowionym przez Wi-Fi i stuzy do szybkiej i
prostej konfiguracji zabezpieczonych sieci bezprzewodowych w domach i matych biurach —
ilos¢ krokow wymaganych do konfiguracji potaczenia jest zmniejszona dwukrotnie.

IConﬁgurmion CERBERUS XD
Parameters
WPS Service () Enable (@ Disahle
Role Registrar Enrollee
WP PIN 11711537
Enrollee's PIN

WPS Service — Wtaczenie (Enable) lub wytaczenie (Disable) funkcji WPS.

Role — Wybierz role punktu dostepowego routera w WPS.

WPS PIN — PIN punktu dostepowego wymagany gdy punkt dostepowy routera petni role
rejestrujgcego (Enrolee).

Enrollee’s PIN — PIN stacji bezprzewodowej gdy punkt dostepowy routera petni role
zewnetrznego rejestratora (Registrar).

Start — Kliknij, aby rozpocza¢ podtaczanie przy uzyciu WPS.
Cancel — Kliknij, aby anulowa¢ podtaczanie przy uzyciu WPS.
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LAN / DHCP Server

Istnieje mozliwo$¢ wigczenia lub wylaczenia serwera DHCP (Dynamic Host Configuration
Protocol) albo wigczenia funkcji przekazywania DHCP routera. Protokét DHCP pozwala
routerowi na dynamiczne przydzielanie adreséw komputerom w sieci, o ile s one
skonfigurowane do automatycznego uzyskiwania adresow IP. Wyglad tej strony zalezy od
opcji wybranej na liscie DHCP Server Mode.

o Disable
Kiedy Serwer DHCP jest wytaczony, nalezy recznie przydzieli¢ staty adres IP kazdemu
komputerowi w sieci i wskaza¢ adres IP routera jako domysing brame dla kazdego
komputera (domysinie jest to adres 192.168.1.100).

ICDnﬁgurmion CERBERUS &
Parameters
DHCP Server Mode Disahle ~
ARRlY

Current Mode:DHCP Server

Apply — Kliknij, aby zastosowac zmiany.

e DHCP Server

IConﬁgumion CERBERUS €=
Parameters
DHOF Server Mode [DHGF Server [v]
Domain Name IW
Range Start IW
Range End IW
Default Lease Time |43200— seconds
Maximum Lease Time lsem— seconds
Lse Router as DME Server
Primary DNS Serier Address l—
Secondary DNS Server Address l—
,

Current Mode: DHGF Senver

Domain Name — Domena w ktérej pracuje serwer DHCP routera.

Range Start — Pierwszy adres IP w puli adresowej serwera DHCP.

Range End — Ostatni adres IP w puli adresowej serwera DHCP.

Default Lease Time — Domysiny czas dzierzawy adresu IP.

Maximum Lease Time — Maksymalny czas dzierzawy adresu IP.

Use Router as DNS Server — Zaznacz ta opcje, aby router petnit réwniez funkcje
serwera DNS.

Primary / Secondary DNS Server — Adresy IP podstawowego i drugorzednego serwera
DNS. Niedostepne gdy zaznaczona jest opcja Use Router as DNS Server.
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Apply — Kliknij, aby zastosowac¢ zmiany.
Fixed Host — Kliknij, aby otworzy¢ strone Fixed Host.

Fixed Host list
Strona ta umozliwia przypisanie adreséw IP do konkretnych adreséw MAC. Pozwala to

na przydzielanie wewnetrznym serwerom lub drukarkom sieciowym zawsze tego samego
adresu IP.

ICDnﬁuuralion CERBERLS @D
Fixed Host
Host Name MAC Address IP Address

Add Edit/ Delete »

Host Name — Nazwa klienta DHCP.
MAC Address — Adres MAC, do ktérego przypisany zostanie odres IP.
IP Address — Adres IP, ktory zostanie przypisany do adresu MAC.

Add - Kliknij, aby doda¢ nowy element do listy.

Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym
polem Edit lub skasowa¢ elementy z zaznaczonym polem Delete.

Return — Kliknij, aby powréci¢ do strony DHCP Server.

DHCP Relay

W trybie DHCP Relay serwer DHCP routera przekazuje wszystkie zadania DHCP do
zewnetrznego serwera DHCP. Uzyj tej funkcji tylko gdy jest to zalecone przez
administratora sieci lub dostawce ustug internetowych.

ICDnﬁgurmiDn CERBERUS &2
Parameters
DHCP Server Mode DHCP Relay |+
DHCFP Relay Server
ApRly

Current Mode:DHCP Server

DHCP Relay Server — Adres IP zewnetrznego serwera DHCP.
Apply — Kliknij, aby zastosowa¢ zmiany.
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WAN

Sie¢ WAN (Wide Area Network) to potagczenie do zewnetrznej sieci lub sieci Internet.

WAN / WAN Profile
Wyglad tej strony zalezy od opcji wybranych z list Main Port i Protocol:

Main Port — Wybierz metode, ktérej chcesz uzy¢ do podtaczania sie do internetu: EWAN
lub ADSL. EWAN jest alternatywng dla linii ADSL metodg potaczenia z siecig Internet. Port
Ethernet 1 jest zmieniony w port WAN, umozliwiajagc tym samym podtaczenie routera do
internetu poprzez modem kablowy, VDSL, linig¢ $wiattowodowg lub PON.

Protocol — Wybierz protokét uzywany przez ustugodawce.

e ADSL / PPPoE (RFC2516, PPP over Ethernet)
Protokét PPPoE (PPP over Ethernet) oferuje mozliwosé kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

ICnnﬁgurminn CERBERUS @

-

Parameters
Main Port ADSL || (CurrentMain Port: ADSL)

Protocaol | FPFoE (RFC2516, PPP over Ethernef) N

Description WRIIVTI 0 I35 Encap. method LLG |»

Username Username Passward ~ |esssesss Senice Name
MNAT Enable P (0.0.0.0: Auta) 0.00.0 Auth. Protocol Auto v
Obtain DNS [v] Autornatic Primary Secondary

Cannection [v] Always On Idle Timeout 0 minis)  MTU 1800
MAC Sponfing [1Enahle

ApplyJ Editi Delete

Edit  Protocol Interface Description WPl WGl Encap method NAT P Delete
®  PPPoA wan_main o 3 LC Enable 00.00

Protocol — Zmiana uzywanego protokotu.

Description — Nazwa potaczenia do celdw identyfikacyjnych.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielkos$c).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakdéw alfanumerycznych.

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.
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Obtain DNS - Zaznacz pole Automatic, aby uzyskiwac adresy serweréw DNS z DHCP.
Primary / Secondary — Wpisz adresy IP serweréw DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maskg podsieci.

Connection — Zaznacz pole Always On, jesli chcesz aby router ustanawiat sesje PPPoE
przy wiaczeniu i automatycznie jg wznawiat po roztaczeniu przez ustugodawce. Odznacz
pole Always On, jesli chcesz aby sesja PPPoE byta ustanawiana tylko w przypadku gdy
jakas$ aplikacja zada dostepu do Internetu. W tym przypadku musisz takze okresli¢ czas
bezczynnosci (Idle Timeout).

Idle Timeout — Czas bezczynnosci linii, po ktérym router przerwie potaczenie. Minimalna
wartos¢ to 10 minut.

MTU — Parametr Maximum Transmission Unit. Rozmiar najwiekszego datagramu (bez
nagtébwkéw typowych dla konkretnego medium), jaki protokét IP bedzie prébowat
przesta¢ przez interfejs.

MAC Spoofing — Zaznacz Enable i wpisz adres MAC, ktérym router bedzie sie
identyfikowaé. Odznacz Enable jesli nie chcesz przypisywaé adresu MAC routerowi.

Apply / Edit / Delete — Kliknij, aby zastosowac i zapisa¢ zmiany na liscie potaczen.

ADSL / PPPoA (RFC2684, PPP over AALS5)

PPPOA to skrot okreslajacy protokot Point to Point Protocol over ATM Adaptation Layer 5
(AALS). Udostepnia on mozliwosci kontroli dostepu i funkcje bilingowe w sposéb zblizony
do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

IConﬁguraﬂon CERBERUS &
Parameters
Main Port ADBL || (Cutrent Main Paort: ADSL)
Protocol | FPFoA (RFC2864, PPP aver AALS) v
Description l— YRV IU_1|35_ Encap. method ILLC_V
Username Username Password ssssssss
NAT Enable POOOD AN [0000  AuhPromeol  [Auo [v]

Ohtain DNS [v] Autornatic Primary Secondary
Connection [v] Always On Idle Timeout li} min(s)  MTU 1500

Adid Apply | Editi Delete

Edit  Protocol Interface Description WPl WClI  Encap method MNAT P Delete
& PPPoA wan_main 0 35 LLC Enable 00.00

Protocol — Zmiana uzywanego protokotu.

Description — Nazwa potaczenia do celéw identyfikacyjnych.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielko$¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakdéw
alfanumerycznych (rozpoznawana jest wielkosc¢).

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i maja bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.
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Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

Obtain DNS — Zaznacz pole Automatic, aby uzyskiwa¢ adresy serweréw DNS z DHCP.
Primary / Secondary — Wpisz adresy IP serweréw DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maska podsieci.

Connection — Zaznacz pole Always On, jesli chcesz aby router ustanawiat sesje PPPoA
przy wiaczeniu i automatycznie ja wznawiat po roztaczeniu przez ustugodawce. Odznacz
pole Always On, jesli chcesz aby sesja PPPoA byfa ustanawiana tylko w przypadku gdy
jakas$ aplikacja zada dostepu do Internetu. W tym przypadku musisz takze okresli¢ czas
bezczynnosci (Idle Timeout).

Idle Timeout — Czas bezczynnosci linii, po ktérym router przerwie potaczenie. Minimalna
warto$¢ to 10 minut.

MTU - Parametr Maximum Transmission Unit. Rozmiar najwiekszego datagramu (bez
nagtowkow typowych dla konkretnego medium), jaki protokét IP bedzie probowat
przestac przez interfejs.

Apply / Edit / Delete — Kliknij, aby zastosowac i zapisa¢ zmiany na liscie potaczen.

ADSL / MPoA (RFC 1483/RFC2684, Multiprotocol Encapsulation over
AALS5)

ICDnﬁgurmion CERBERUS

Parameters
Main Port ADBL || (Cutrent Main Paort: ADSL)

Protocol | MPoA (RFC1483RFC2E84, Multiprotocol Encapsulation over AALS) s

Description WRIIVE] ] I35 Encap. method LLG |»

Encap. mode Bridoed | MNAT [¥]Enahle Keep Alive [1Enahle
IP (0.0.0.0; Autgy  0.0.0.0 MNetrmask 255.255.255.0 Gateway

Ohtain DNS [v] Autornatic Primary Secondary
MAC Spoofing [JEnakle

Adid Apply | Editi Delete

Edit  Protocol Interface Description WPl WClI  Encap method MNAT P Delete
& PPPoA wan_main 0 35 LLC Enable 00.00

Protocol — Zmiana uzywanego protokotu.

Description — Nazwa potaczenia do celéw identyfikacyjnych.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Encap. mode — Wybierz czy potaczenie ma by¢ mostkowane (bridge) czy routowane
(routing).

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i maja bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Netmask — Domysina maska podsieci to 255.255.255.0. Uzytkownik moze zmieni¢
maske podsieci na inng, np. 255.255.255.128. Wpisz maske podang przez ustugodawce.
Gateway — Wpisz adres IP bramy domysine;j.

Obtain DNS — Zaznacz pole Automatic, aby uzyskiwa¢ adresy serweréw DNS z DHCP.
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Primary / Secondary — Wpisz adresy IP serweréw DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maska podsieci.

MAC Spoofing — Zaznacz Enable i wpisz adres MAC, ktérym router bedzie sie
identyfikowaé. Odznacz Enable jesli nie chcesz przypisywaé adresu MAC routerowi.

Apply / Edit / Delete — Kliknij, aby zastosowac i zapisa¢ zmiany na liscie potaczen.

ADSL / Pure Bridge

ICDnﬁuurmion CERBERLS 2D
Parameters
Main Port ADEL [»| (Current Main Port: ADSL)
Protocol |Fure Bridge v

Cescription YPIIVC] ] I3s Encap. method LLG |
Apply] Editi Delete

Edit  Protocol Interface Description WPl WGl Encap method MNAT P Delete
(® PPPoA wan_main 0 35 LLC Enahle 00.00

Protocol — Zmiana uzywanego protokotu.

Description — Nazwa potaczenia do celéw identyfikacyjnych.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).

Add - Kiiknij, aby doda¢ nowy element do listy.

Edit / Delete — Kliknij, aby zastosowaé i zapisa¢ nowe wartosci dla elementu z
zaznaczonym polem Edit lub skasowaé elementy z zaznaczonym polem Delete.

ADSL / PPPoE with Pass-through

ICDnﬁgurmiDn CERBERUS D
Parameters
Main Port ADSL |»| {Current Main Paort: ADSL)
Protocal I PPPoE with Pass-through v
Desctiption l— YRHIVE! ID—IIE‘S— Encap. method ILLC—v
Username W Passward lﬁ Senice Name l—
AT Enable POLODAMY)  [0000  AuthProtcel  [Auio [v]

Obtain DMNS [w] Autornatic Frimary Secondary
Zonnection [¥] Alivays On Idle Timeout ] min{s)  MTU 1300
M4C Spooiing [C]Enable

Add Apply | Editd Delete

Edit  Protocol Interface Description WP VGl Encap method NAT P Delete
(® PPPoA wan_main 0 35 LLC Enahle 00.00

Protocol — Zmiana uzywanego protokotu.

Description — Nazwa potaczenia do celéw identyfikacyjnych.

VPI / VCI — Wpisz wartosci uzyskane od ustugodawcy.

Encap. method — Wybierz metode enkapsulacji uzywang przez ustugodawce (VcMux
lub LLC).
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Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkos¢). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakow
alfanumerycznych (rozpoznawana jest wielkosc¢).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng warto$¢. Maksymalnie 20 znakéw alfanumerycznych.

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i maja bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

Obtain DNS - Zaznacz pole Automatic, aby uzyskiwac adresy serweréw DNS z DHCP.
Primary / Secondary — Wpisz adresy IP serwerow DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maska podsieci.

Connection — Zaznacz pole Always On, jesli chcesz aby router ustanawiat sesje PPPoE
przy wiaczeniu i automatycznie jg wznawiat po roztaczeniu przez ustugodawce. Odznacz
pole Always On, jesli chcesz aby sesja PPPoE byta ustanawiana tylko w przypadku gdy
jakas$ aplikacja zada dostepu do Internetu. W tym przypadku musisz takze okresli¢ czas
bezczynnosci (Idle Timeout).

Idle Timeout — Czas bezczynnosci linii, po ktérym router przerwie potgczenie. Minimalna
wartos¢ to 10 minut.

MTU — Parametr Maximum Transmission Unit. Rozmiar najwiekszego datagramu (bez
nagtowkéw typowych dla konkretnego medium), jaki protokét IP bedzie prébowat
przesta¢ przez interfejs.

MAC Spoofing — Zaznacz Enable i wpisz adres MAC, ktérym router bedzie sie
identyfikowa¢. Odznacz Enable jesli nie chcesz przypisywa¢ adresu MAC routerowi.

Apply / Edit / Delete — Kliknij, aby zastosowac i zapisa¢ zmiany na liscie potaczen.

EWAN / Obtain an IP Address Automatically
Jesli ustugodawca przydziela adres IP, maske podsieci, adres bramy i adresy serwerow
DNS za posrednictwem DHCP, router moze uzyskac te informacje.

ICDnﬁuuralion CERBERLS @D

-

Parameters
Main Port EWAN |[+| {Current Main Part: ADSL)

Line Speed 30000 Khps [ (30000 Khps (Downstream [ Upsiream)

Protocaol | Ohtain an IP Address Automatically | »

MNAT [¥] Enable

Obtain DNS [w] Autarnatic Frimary l— Secondary l—
MAC Spoofing [1Enable

Line Speed — Wpisz przepustowosci swojego tacza (przychodzace/wychodzace) w
kilobitach na sekunde. Te wartosci bedg uzywane przez QoS.

Protocol — Zmiana uzywanego protokotu.

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
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adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i maja bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytgczona.

Obtain DNS — Zaznacz pole Automatic, aby uzyskiwa¢ adresy serweréw DNS z DHCP.
Primary / Secondary — Wpisz adresy IP serwerow DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maska podsieci.

MAC Spoofing — Zaznacz Enable i wpisz adres MAC, ktérym router bedzie sie
identyfikowaé. Odznacz Enable jesli nie chcesz przypisywaé adresu MAC routerowi.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel - Kliknij, aby odrzuci¢ zmiany.

EWAN / Fixed IP Address
Wybierz tg opcje, aby recznie wpisa¢ wszystkie parametry otrzymane od ustugodawcy.

ICDliﬁguraliDn CERBERUS &2
Parameters
Main Port EWARN [+| (Current Main Port: ADSL)

Line Speed 30000 Kbps [ |20000 Kbps {Downstream [ Upstream)

Protocol |F\xeu IP Address v
NAT []Enable

IP Address Metmask Gateway
Obtain DS Autoratic Frimary Secondary
MAC Spoofing [1Enahle

Line Speed — Wpisz przepustowosci swojego tacza (przychodzace/wychodzace) w
kilobitach na sekunde. Te wartosci bedg uzywane przez QoS.

Protocol — Zmiana uzywanego protokotu.

NAT - Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i maja bezposredni dostep do
internetu, ta funkcja moze zostac¢ wytgczona.

IP Address — Zewnetrzny adres IP. Zostaw warto$¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Netmask — Domyslna maska podsieci to 255.255.255.0. Uzytkownik moze zmienic
maske podsieci na inng, np. 255.255.255.128. Wpisz maske podanag przez ustugodawce.
Gateway — Wpisz adres IP bramy domysine;j.

Obtain DNS — Zaznacz pole Automatic, aby uzyskiwa¢ adresy serweréw DNS z DHCP.

Primary / Secondary — Wpisz adresy IP serwerow DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maska podsieci.

MAC Spoofing — Zaznacz Enable i wpisz adres MAC, ktérym router bedzie sie
identyfikowaé. Odznacz Enable jesli nie chcesz przypisywaé adresu MAC routerowi.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel - Kliknij, aby odrzuci¢ zmiany.
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EWAN / PPPoE
Protokét PPPoE (PPP over Ethernet) oferuje mozliwos¢ kontroli dostepu w sposéb
zblizony do ustug dostepu wdzwanianego (dial-up) opartego na protokole PPP.

ICDnﬁuuralion CERBERLS @D

Parameters
Main Port EWAR |»| (Current Main Port: ADSL)

Line Speed [3oo00 kbps 7 [30000 Kbps (Downstream f Upstraam)

Protocal | PPPOE v

Username l— Password l— Service Name l—
NAT Enable POOOOA) [ AuhPoteol  [Ado [v]

Obtain DNS [v] Autarnatic Primary l— Secondary l—
Cannection [v] Alwvays On Idle Timeout ID— minis)  MTU W

MAC Spoofing []Enable

Line Speed — Wpisz przepustowosci swojego tacza (przychodzace/wychodzace) w
kilobitach na sekunde. Te wartosci bedg uzywane przez QoS.

Protocol — Zmiana uzywanego protokotu.

Username — Wpisz nazwe uzytkownika uzyskang od ustugodawcy. Maksymalnie 128
znakéw alfanumerycznych (rozpoznawana jest wielkosé). Nazwa uzytkownika jest w
formacie uzytkownik@ustuga a nie po prostu uzytkownik.

Password — Wpisz hasto uzyskane od ustugodawcy. Maksymalnie 128 znakéw
alfanumerycznych (rozpoznawana jest wielkos$c).

Service Name — Ten element stuzy do identyfikacji. Jesli jest wymagany, ustugodawca
powinien przekaza¢ poprawng wartos¢. Maksymalnie 20 znakéw alfanumerycznych.

NAT — Funkcja NAT (Network Address Translation) umozliwia wielu uzytkownikom na
taczenie sie z internetem przy uzyciu jednego konta IP, dzielac pojedynczy publiczny
adres IP. Jesli uzytkownicy posiadajg publiczne adresy IP i majg bezposredni dostep do
internetu, ta funkcja moze zosta¢ wytaczona.

IP Address — Zewnetrzny adres IP. Zostaw wartos¢ 0.0.0.0, aby router automatycznie
uzyskat adres IP od ustugodawcy.

Auth. Protocol — Protokét uwierzytelniania. Domys$ing wartoscig jest Auto. Ustugodawca
moze zaleci¢ uzywanie protokotu Chap lub Pap.

Obtain DNS - Zaznacz pole Automatic, aby uzyskiwac adresy serweréw DNS z DHCP.
Primary / Secondary — Wpisz adresy IP serweréw DNS. Te serwery DNS sg
przekazywane klientom DHCP razem z adresem IP i maskg podsieci.

Connection — Zaznacz pole Always On, jesli chcesz aby router ustanawiat sesje PPPoE
przy wiaczeniu i automatycznie jg wznawiat po roztaczeniu przez ustugodawce. Odznacz
pole Always On, jesli chcesz aby sesja PPPoE byta ustanawiana tylko w przypadku gdy
jakas aplikacja zgda dostepu do Internetu. W tym przypadku musisz takze okresli¢ czas
bezczynnosci (Idle Timeout).

Idle Timeout — Czas bezczynnosci linii, po ktérym router przerwie potgczenie. Minimalna
wartosc¢ to 10 minut.

MTU — Parametr Maximum Transmission Unit. Rozmiar najwiekszego datagramu (bez
nagtébwkéw typowych dla konkretnego medium), jaki protokét IP bedzie prébowat
przestac przez interfejs.

MAC Spoofing — Zaznacz Enable i wpisz adres MAC, ktérym router bedzie sie
identyfikowaé. Odznacz Enable jesli nie chcesz przypisywaé adresu MAC routerowi.

Apply — Kliknij, aby zastosowac¢ zmiany.
Cancel - Kliknij, aby odrzuci¢ zmiany.
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WAN / ADSL Mode

IConﬁuurmion CERBERUS D

WAN Connection

ADSL Mode | Open Annex Type and Follow DSLAM's Setting | »

Madulator Auta -

ADSL Mode — Do wyboru jest pie¢ trybow potaczenia Open Annex Type and Follow
DSLAM’s Setting, Annex A, Annex L, Annex M lub Annex J.

Modulator — Do wyboru jest pie¢ trypbdw modulacji AUTO, ADSL multimode, ADSL2,
ADSL2+, G.Lite, T1.413 lub G.DMT.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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System

System / Time Zone

ICDnﬁuuralion CERBERUS D
-

Parameters

Time Zone (@ Enable () Disable

Local Tirme Zone {(+-GMT Time) | (GMT+01:00) Sarajevo, Skopje, Sofija, Warsaw, Zagreh R

[182.43.24418 [128138 14024

SMTP Server [P Address
[12961523 [131107 110

Davlight Saving [w] Autarnatic
Resync Period 1440 minutes

Router nie ma wtasnego zegara czasu rzeczywistego. Postuguje sie on protokotem Simple
Network Time Protocol (SNTP) w celu pobierania biezacego odczytu czasu z serwera SNTP
spoza sieci. Wybierz lokalng strefe czasowa, kliknij przycisk Enable (Wtacz) i kliknij przycisk
Apply (Zastosuj). Po pomysinym uzyskaniu potaczenia z Internetem router pobierze
prawidtowy czas lokalny ze wskazanego serwera SNTP. Jezeli wolisz wskaza¢ inny serwer
SNTP niz te obecne na rozwijanej licie, wpisz jego adres IP w przedstawionej powyzej
postaci. Dostawca ustug internetowych moze zaoferowa¢ wykorzystanie wtasnego serwera
SNTP.

Resync Period (Okres resynchronizacji) (w minutach) to interwat, po jakim router ponownie
zsynchronizuje czas routera z czasem wskazanego serwera SNTP. Aby uniknaé zbednego
przecigzania wybranego serwera SNTP, interwat powinien by¢ jak najwiekszy — co najmniej
kilka godzin lub nawet dni.

System / Firmware Upgrade

Oprogramowanie sprzetowe routera (firmware) to zbior procedur umozliwiajacych dziatanie
urzadzenia i zapewniajacych realizacje wszystkich jego funkcji. Router nalezy traktowac¢ jako
wyspecjalizowany komputer, za$ oprogramowanie sprzetowe to programy, ktére na nim
dziatajg. W miare uptywu czasu, programy te bedg poprawiane i zmieniane. Aby mdc
skorzystac¢ z tych zmian, router umozliwia aktualizacje oprogramowania.

Kliknij przycisk Browse... (Przegladaj...), aby wskaza¢ nowy plik obrazu oprogramowania,
pobrany na komputer. Po wybraniu odpowiedniego pliku wybierz opcje Upgrade w celu
zaktualizowania oprogramowania sprzetowego w routerze.

ICDnﬁuurmion CERBERUS CID

You may upgrade the system software on your network device.
After upgrading,let your device restart with factory default settings or current settings.

(@) Factory Default Settings
Restart device with
(O Current Settings

Mew Firrmware Image
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Restart Router with — Wybierz czy ustawienia routera po ponownym uruchomieniu majg
zosta¢ przywrécone do domysinych wartosci (Factory Default Setting) czy majg by¢
zachowane biezace ustawienia (Current Settings).

New Firmware Image — Wpisz $ciezke do pliku z nowym firmware, ktéry chcesz wczytaé, lub
kliknij Browse... (Przegladaj...), aby go wyszukac.

Browse... (Przegladaj...) — Kliknij przycisk Browse... (Przegladaj...), aby wskaza¢ plik .afw,
ktéory chcesz wczytaé. Pamietaj, ze przed wczytaniem plikbw nalezy rozpakowac
skompresowane archiwum plikow.

Upgrade — Kliknij ten przycisk, aby rozpocza¢ proces aktualizacji. Moze to zajgc¢ kilka minut.
Cancel — Kliknij ten przycisk, aby anulowac¢ proces aktualizacji.

Uwaga: NIE wylaczaj routera ani nie przerywaj dziatania procesu aktualizacji
oprogramowania. Moze to doprowadzi¢ do uszkodzenia lub niewfasciwego dziafania
routera.

System / Backup/Restore

ICnnﬁgurminn CERBERUS D

-
Allows you to backup the configuration settings to your computer, or restore configuration from your computer.
Backup Configuration

Backup configuration to your computer.

Restore Configuration

Configuration File

Restore will overwrite the current configuration and restart the device. If you want to keep the current configuration, please use
"Backup' firstto save current configuration.

Ta strona umozliwia zapisanie kopii zapasowej aktualnych ustawien routera do pliku na dysku
lokalnym lub przywrdcenie ustawien z wczesniej zapisanego pliku. Sa one przydatne, jezeli
uzytkownik chce wyprébowac rézne ustawienia, wiedzac, ze posiada sprawdzong kopie
zapasowa, ktora odtworzy prawidtowy stan urzgadzenia w przypadku ewentualnych btedow.
Zaleca sie tworzenie kopii zapasowej routera przed wprowadzeniem jakichkolwiek istotnych
zmian w konfiguraciji routera.

Wocisnij przycisk Backup i wskaz, w ktérym miejscu na dysku lokalnym ma zostaé zapisany
plik z ustawieniami. Mozesz réwniez zmieni¢ nazwe zapisywanego pliku (jest to przydatne,
jezeli chcesz posiadac¢ kilka zapisanych plikow z ustawieniami).

Wocisnij przycisk Browse... (Przegladaj...), aby wskaza¢ na dysku plik z ustawieniami, ktory
ma zosta¢ wczytany. Ustawienia powinno sie przywraca¢ wytgcznie z plikow, ktére zostaty
wygenerowane za pomocg funkcji Backup i ktére zostaty stworzone przy uzyciu biezacej
wersji oprogramowania firmware routera. Pliki ustawien zapisane na komputerze nie
powinny byé w zadnym wypadku edytowane recznie.

Whybierz plik z ustawieniami, ktére chcesz odtworzy¢, i wcisnij przycisk Restore (Odtworz) w
celu wezytania tych ustawien do routera.

62



PENTAGRAM Cerberus P 6341

System / Restart Router

IConﬁuurmion CERBERUS D

After restarting. Please wait for several seconds to let the system come up.

(O Factary Default Settings
Restart device with

@) Current Settings

Zaznacz opcje Factory Default Settings i kliknij przycisk Restart, aby ponownie uruchomi¢
router i przywroci¢ wszystkie ustawienia do domysinych wartosci fabrycznych.

Zaznacz opcje Current Settings i kliknij przycisk Restart, aby ponownie uruchomi¢ router z
biezacymi, zapisanymi ustawieniami.

System / User Management

Aby zapobiec nieautoryzowanemu dostepowi do strony konfiguracyjnej routera, wymagane
jest logowanie za pomocg nazwy uzytkownika i hasta. Router umozliwia konfiguracje wielu
kont uzytkownika, kazde z innym hastem dostepowym i innymi uprawnieniami. Mozliwa jest
edycja istniejgcych i dodawanie nowych uzytkownikéw. Kliknij na polu Edit konta uzytkownika,
aby wyswietli¢ jego informacje w polach powyzej.

IConﬁgurmion CERBERUS D
-

Parameters

Walid  User Password Carnfirm Login Mode Level

.| | | | Basic - Super |

Edit/ Dalete

Edit Walid User Login Mode Level Delete

O true admin Basic Super Administrator

Valid — Zaznaczenie tej opcji oznacza, ze konto uzytkownika jest wigczone. Jezeli chcesz
wytgczy¢ konto uzytkownika, nalezy odznaczy¢ to pole.

User — Nazwa uzytkownika.

Password / Confirm — W oba te pola nalezy wpisa¢ hasto dla tego uzytkownika.

Login Mode — Tryb konfiguracji, ktéry zostanie wyswietlony po zalogowaniu uzytkownika.
Tryb konfiguracji Advanced jest dostepny tylko dla uzytkownikéw z poziomem uprawnien
ustawionym na Super.

Level — Poziom uprawnien tego uzytkownika.

Add — Kiliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowac¢ elementy z zaznaczonym polem Delete.
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System / Mail Alert

Send a log via email, if WAN IP is changed or if intruders accessing your computer without
permission

ICDnﬁgurmiDn CERBERUS O

Server Information

SMTP Server —

Username l—

Password l—

Sender's E-mail l— (Must be Xy Z22)
'WAN IP Change Alert

Recipients E-mal [T tustbe @y
Intrusion Detection

Alert Mail Time: |3E|— min{s)

Recipient's E-mail l— (Must be ooy 722)

Server Information

Informacje o serwerze i koncie poczty elektroniczne;.
SMTP Server — Adres serwera SMTP.

Username — Nazwa uzytkownika konta pocztowego.
Password — Hasto konta pocztowego.

Sender’s E-mail — Adres e-mail konta pocztowego.

WAN IP Change Alert
Alarmy dotyczace zmian zewnetrznego adresu IP.
Recipient’s E-mail Address — Adres e-mail adresata alarmu.

Intrusion Detection

Alarmy dotyczace préb ataku na router.

Alert Mail Time — Czas, po ktérym alarm zostanie wystany.
Recipient’s E-mail Address — Adres e-mail adresata alarmu.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel - Kliknij, aby odrzuci¢ zmiany.
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Firewall

Firewall / Packet Filter

Filtrowanie pakietéw pozwala skonfigurowa¢ router w taki sposoéb, aby blokowa¢ konkretnym
uzytkownikom zewnetrznym lub wewnetrznym (na podstawie adresu IP) dostep do Internetu,
albo tez wytaczy¢ konkretne zadania ustug (na podstawie numeru portu) w kierunku do i z
Internetu. Ten program konfiguracyjny umozliwia okreslenie do 6 réznych regut filtra dla
réznych uzytkownikbw w zaleznosci od ich adreséw IP oraz numeru portu sieciowego.
Wszystkie operacje sg powigzane tgcznikiem ,lub”, co oznacza, ze router kolejno sprawdza
wszystkie reguty filtra, poczawszy od pierwszej. Jezeli cho¢ jedna z regut jest spetniona,
zaplanowana czynnos$¢ zostaje podjeta a kolejne reguty nie sg przetwarzane.

ICDliﬁguraliDn CERBERUS D
Parameters
Rule Mame | = | --select- ~ | (type or selectfrom listhox)
Internal IP Address | ~|
External IP Address | ~|
Protocol TGP i Action forward | v
Internal Port l— ~|— External Port l— ~|—
Direction lautng Time Schedule IW Lag O

Add Edit/ Delete Reorder

Internal IP Address Internal Port Time
Edit Order Rule Name Protacol Direction  Action
External P Address External Port Schedule

Delete

Ay Any .
Default Any autgaing forward Alwrays On
Ay Any

Rule Name — Nazwa identyfikujaca regute. Mozna wpisa¢ nazwe (maksymalnie 32 znaki).
Wybranie elementu z listy popularnych aplikacji powoduje nie tylko zmiang nazwy, ale tez
innych parametréw zdefiniowanych dla tej aplikacji.

Internal IP Address — Wewnetrzne adresy IP, dla ktérych reguta bedzie obowigzywata. Wpisz
pojedynczy adres lub zakres adreséw. Pozostawienie pustego pola lub wpisanie 0.0.0.0
oznacza, ze reguta bedzie obowigzywata dla wszystkich wewnetrznych adresow IP.

External IP Address — Zewnetrzne adresy IP, dla ktérych reguta bedzie obowiazywata. Wpisz
pojedynczy adres lub zakres adreséw. Pozostawienie pustego pola lub wpisanie 0.0.0.0
oznacza, ze reguta bedzie obowigzywata dla wszystkich zewnetrznych adreséw IP.

Protocol — Okres$l rodzaj pakietéow (TCP, UDP, ICMP, etc.), jakich ma dotyczy¢ reguia.
Woybierz pozycje TCP, jezeli chcesz na serwerze zdalnym wyszukaé za pomocg numeru portu
ustuge aplikacyjng opartg na potaczeniu. Wybierz pozycje UDP, jezeli chcesz na serwerze
zdalnym wyszukac¢ za pomocg numeru portu ustuge aplikacyjna bez potgczenia.

Action — Jesli pakiet spetnia warunki reguly jest przekazywany dalej (Forward) lub zrzucany
(Drop).

Internal Port — Wewnetrzny port lub zakres portow definiujacy aplikacje. Domysinie ustawiony
jest zakres 0 ~ 65535 (wszystkie porty). Zaleca sie by ta opcja byta ustawiona przez
zaawansowanego uzytkownika.

External Port — Zewnetrzny port lub zakres portéw definiujgcy aplikacje.

Direction — Okre$l, czy reguta ma obowigzywa¢ dla pakietow wychodzacych (outgoing), czy
przychodzacych (incoming).

Time Schedule — Wybierz harmonogram w ktérym reguta bedzie obowigzywata, Always On,
aby reguta obowigzywata caly czas lub Disable, aby wytaczy¢ regute. Szczegdétowe
informacje dotyczace harmonograméw mozna znalez¢é w sekcji Time Schedule.

Log — Zaznacz to pole, jesli chcesz by stosowanie regut byto logowane.
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Add — Kliknij, aby doda¢ nowy element do listy.

Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowa¢ elementy z zaznaczonym polem Delete.

Reorder — Uzyj strzatek w kolumnie Order, aby zmieni¢ kolejno$¢ regut a nastepnie kliknij na
przycisku Reorder, aby zastosowa¢ nowg kolejnos¢.

Uwaga: Jezeli opcja serwera DHCP jest wilaczona, nalezy z najwyzsza ostroznoscig
przydziela¢ adresy IP z filtrowanego zakresu prywatnych adresow IP, tak aby unikna¢
potencjalnych konfliktéw, gdyz nie wiadomo, ktory komputer w sieci lokalnej jest
przypisany do danego adresu IP. Najprostsza i najbezpieczniejsza metoda jest
przydzielanie filtrowanych adreséw IP takim komputerom, ktére nie maja prawa
dostepu do zasobéw zewnetrznych, np. do Internetu. Nalezy recznie skonfigurowaé
filtrowany adres IP dla takiego komputera, ale pozostawi¢ go w tej samej podsieci, co
router.

Firewall / MAC Filter

Adres MAC (Media Access Control) to niepowtarzalny sprzetowy identyfikator kazdego
interfejsu sieciowego (np. karty sieciowej). Filtr adresow MAC umozliwia blokowanie
wybranym komputerom dostep do sieci lokalnej.

Domyslnie nie sa skonfigurowane Zzadne reguly filtra adreséw MAC. Uzytkownik moze
swobodnie tworzy¢ wtasne reguty w zaleznosci od potrzeb.

IConﬁgurmion CERBERUS oD

Parameters

MAC Address | == | -select- | (type or select from listho)

Time Schedule Always On |w

Add Edit/ Delete

MAC Address — Wpisz lub wybierz z listy adres MAC, dla ktérego chcesz stworzy¢ regute.
Time Schedule — Wybierz harmonogram w ktérym reguta bedzie obowigzywata, Always On,
aby reguta obowigzywata caly czas lub Disable, aby wylaczy¢ regute. Szczegdtowe
informacje dotyczace harmonograméw mozna znalez¢ w sekcji Time Schedule.

Add — Kiliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowac elementy z zaznaczonym polem Delete.
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Firewall / Intrusion Detection

Zaznacz pole Enable, jezeli chcesz wykrywaé blokowac nieautoryzowane préby uzyskania
dostepu do twojego komputera. Jezeli uzytkownik wiaczy te funkcje, router automatycznie
wykrywa i blokuje ataki typu DoS (Denial of Service). Ten rodzaj ataku nie ma na celu
spenetrowania poufnych danych dostepnych w sieci, a raczej ma zaki6ci¢ prace wybranych
elementéw sieciowych lub catej sieci. Jezeli atak powiedzie sie, uzytkownicy nie beda mogli
korzystac z zasobdw sieciowych.

IConﬁgurmion CERBERUS oD

Parameters

Intrusion Detection () Enable () Disable
Maximum TCP Open Handshaking Count 100 per second
Maximum Ping Count l15— per second
Maximurm ICMP Count 100 per second

Log

Intrusion Detection — Zaznacz pole Enable, aby wykrywa¢ i blokowa¢ nieautoryzowane
proby uzyskania dostepu do twojego komputera.

Maximum TCP Open Handshaking Count — Wpisz warto$¢ progowa decydujacg o tym, czy
wystepuje préba ataku SYN Flood czy nie. Domysinie 100 TCP SYN na sekunde.

Maximum Ping Count — Wpisz wartos¢ progowg decydujacg o tym, czy wystepuje proba
ataku ICMP Echo Storm czy nie. Domysinie 15 zadan ICMP Echo (PING) na sekunde.
Maximum ICMP Count — Wpisz warto$¢ progowa decydujacg o tym, czy wystepuje préba
ataku ICMP flood czy nie. Domysinie 100 pakietéw ICMP na sekunde, wytaczajac zgdania
ICMP Echo (PING).

Log — Zaznacz to pole, jesli chcesz by stosowanie regut byto logowane.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

Firewall / Block WAN PING

ICunﬁguration CERBERUS oD

Parameters
Block WAN PING (O Enable (&) Disable

Block WAN PING - Zaznacz pole Enable, jezeli nie chcesz zezwoli¢, aby do tego routera
docieraty zewnetrzne zadania PING.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kiiknij, aby odrzuci¢ zmiany.
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Firewall / URL Filter

Reguty filtra URL (Uniform Resource Locator — tzn. adres internetowy w postaci
http://www.pentagram.eu albo http://www.przyklad.com) pozwalajg uniemozliwi¢
uzytkownikom z twojej sieci dostep do konkretnych stron internetowych na podstawie ich
adresu URL. Domyslnie nie sg skonfigurowane zadne reguty filtra adreséw URL. Uzytkownik
moze swobodnie tworzy¢ wiasne reguty w zaleznosci od potrzeb.

IConﬁgurmion CERBERUS 2D
Parameters
Keywords Filtering [JEnable »
Domains Filtering [JEnakle b
Resttict URL Features Block [[]JavaApplet [JActiveX []Cookie []Proxy
Except IP Address »
Time Schedule Always On | s
Log (]

Keywords Filtering — Pozwala na blokowanie na podstawie konkretnych stéw kluczowych
zamiast petnego adresu URL (np. aby zablokowa¢ dowolny obrazek nazwany “reklama.gif”).
Jesli ta opcja jest wiaczona (Enable), wszystkie stowa kluczowe z listy sa poréwnywane z
adresem URL. Jesli stowo kluczowe jest czescia adresu URL, potaczenie zostanie
zablokowane. Nalezy wzig¢ pod uwage, ze filtr URL blokuje tylko proéby potaczenia na
standardowym porcie HTTP (80). Kliknij Detail, aby otworzy¢ strone Keywords Filtering.
Domains Filtering — Poréwnuje nazwe domeny adresu URL z lista niedozwolonych i
zaufanych domen. Wymagane jest podanie petnego adresu URL www.[nazwa domeny]. Kliknij
Detail, aby otworzy¢ strone Domain Filtering.

Restrict URL Features — Ta funkcja zwieksza restrykcyjnos¢ filirow URL. Mozna dodatkowo
wiaczy¢ blokowanie apletéw Java (Java Applet), zawartosci ActiveX, ciasteczek (Cookies)
lub Proxy.

Except IP Address — Kliknij Detail, aby otworzy¢ strone Except IP_Address, zawierajaca
liste hostéw wytaczonych z filtrowania URL.

Time Schedule — Wybierz harmonogram w ktérym reguta bedzie obowigzywata, Always On,
aby reguta obowigzywata caly czas lub Disable, aby wylaczy¢ regute. Szczegdtowe
informacje dotyczace harmonograméw mozna znalez¢ w sekcji Time Schedule.

Log — Zaznacz to pole, jesli chcesz by stosowanie regut byto logowane.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

o Keywords Filtering

IConﬁgumlion CERBERULS D

Parameters
Keyward

Add Edit/ Delete »

Keyword — Wpisz stowo kluczowe, dla ktérego zostanie utworzona reguta.
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Add — Kliknij, aby dodaé nowy element do listy.

Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym
polem Edit lub skasowa¢ elementy z zaznaczonym polem Delete.

Return — Kliknij, aby powrdéci¢ na strone Firewall / URL Filter.

Domain Filtering

IConﬁgllrmion CERBERUS
-

Parameters

Domain Name Type Forhidden Domain | v

Add Edit/ Delete e

Domain — Wpisz domeneg, dla ktérej zostanie utworzona reguta.
Type — Wybierz czy wpisana domena nalezy do zaufanych (Trusted Domain) czy
niedozwolonych (Forbidden Domain).

Add — Kliknij, aby dodaé nowy element do listy.

Edit / Delete — Kliknij, aby zapisaé nowe wartosci dla elementu z zaznaczonym
polem Edit lub skasowa¢ elementy z zaznaczonym polem Delete.

Return — Kliknij, aby powrdéci¢ na strone Firewall / URL Filter.

Except IP Address

IConﬁguralion CERRERUS D

Parameters

Internal IP Address -

Add Edit/ Delete »

Internal IP Address — Wpisz adres lub zakres adresow IP, dla ktorych filtry URL nie
beda stosowane.

Add — Kiiknij, aby doda¢ nowy element do listy.

Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym
polem Edit lub skasowa¢ elementy z zaznaczonym polem Delete.

Return — Kliknij, aby powréci¢ na strone Firewall / URL Filter.
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QoS

Quality of Service — wprowadzenie

Jezeli kiedykolwiek dato sie odczué, iz szybko$¢ Internetu spadta do minimalnych wartosci,
poniewaz inny cztonek rodziny uzywat w tym samym czasie programu do obstugi sieci P2P, to
warto doceni¢ przetomowe znaczenie funkcji Quality of Service oferowanej przez routery w
zastosowaniach domowych i biurowych.

Quality of Service — utrzymywanie szybkiej pracy potaczenia sieciowego
Funkcja Quality of Service (QoS), konfigurowana pod katem zrédiowego adresu IP,
docelowego adresu IP, protokotu oraz portu, stwarza mozliwosci petnej kontroli nad tym, jakie
rodzaje danych wychodzacych powinny otrzymywa¢ priorytet na routerze, gwarantujac tym
samym, iz dane pozerajgce duzg czes¢ przepustowosci, np. dane gier interaktywnych,
aplikacje wrazliwe na opdznienia, np. z zakresu przesylu gtosu, lub pliki o kluczowym
znaczeniu s3a przesytane przez router z blyskawiczng szybkoscig nawet przy duzym
obcigzeniu catego urzgdzenia. Istnieje mozliwosS¢ regulacji szybkosci, z jakg poszczegdlne
typy danych wychodzacych sa przetwarzane przez router. Co wiecej, mozna réwniez po
prostu zmieni¢ priorytet poszczegdlnych typéw wysytanych danych i pozostawi¢ zadanie
przydziatu konkretnych szybko$ci samemu routerowi.

IConﬂgurmion CERRERUS ¢
Non. i B idth Ratio == Uy (LAN to WAN) : 100% Downstream (WAN to LAN) : 100%
Parameters
Application l— Direction Im
Protocol lAny—v DSCP Marking IDi!;ame—v
Rate Type lm Ratio I—% Priority IW
Internal IP Address | ~| Intetnal Port |—~|—
External IP Address | ~| External Part |—~|—

Time Schedule Always On | w

Add Edit/ Delete

Non-Assigned Bandwidth Ratio - Catkowita ilo§¢ dostepnej (nieprzydzielonej)

przepustowosci, w procentach, ktéra moze by¢ przydzielona na potrzeby QoS.

Application — Nazwa identyfikujgca regute QoS.

Direction — Kierunek transmisji, ktérego ma dotyczy¢ reguta QoS.

Router oferuje tu dwa mozliwe ustawienia:

. LAN to WAN - Kontrola ruchu wychodzgcego z sieci lokalnej do $wiata zewnetrznego,
np. jezeli posiadasz serwer FTP w sieci lokalnej i chcesz, aby reguta QoS kontrolowata
szybkos¢ transmisji. W tym celu nalezy doda¢ regute z ustawieniem kierunku LAN to
WAN

e WAN to LAN - Kontrola ruchu przychodzacego z sieci rozlegtej do sieci lokalne;j.
Potaczenie moze by¢ nawigzane zaréwno w kierunku od LAN do WAN, jak i odwrotnie.

Packet Type — Typ kontrolowanych pakietéw. W przypadku protokotu GRE nie ma potrzeby

podawania adresow IP ani portow aplikacji. W przypadku innych protokotow nalezy poda¢ co

najmniej jedng wartos¢.

e  ANY - Dowolny protokét.

TCP

UDP

ICMP

GRE - Dla potaczen PPTP VPN.

70



PENTAGRAM Cerberus P 6341
DSCP Marking (Oznaczenia DSCP) — Oznaczenie Differentiated Services Code Point
(DSCP) — pierwsze 6 bitbw w bajcie ToS. Oznaczenie DSCP umozliwia uzytkownikom
klasyfikacje ruchu w oparciu o warto$¢ DSCP i skierowanie pakietow do kolejnego routera.
Uwaga: Nalezy sie upewnié¢, ze routery w sieci ustugodawcy sq w stanie sprawdzac i
stosowaé DSCP w sieci QoS.

Tablica przypisania DSCP
Disable Brak
Best Effort Maksymalnie (000000)
Premium Przesytanie ekspresowe (101110)
Gold Service (L) Klasa 1, Ztoto (001010)
Gold Service (M) Klasa 1, Srebro (001100)
Gold Service (H) Klasa 1, Braz (001110)
Silver Service (L) Klasa 2, Ztoto (010010)
Silver Service (M) Klasa 2, Srebro (010100)
Silver Service (H) Klasa 2, Braz (010110)
Bronze Service (L) Klasa 3, Ztoto (011010)
Bronze Service (M) Klasa 3, Srebro (011100)
Bronze Service (H) Klasa 3, Brgz (011110)

Rate Type — Istniejg tu 2 mozliwosci:

e Limited (Maximum) — Okresl limit szybkosci transmisji dla danej reguly. Jest to
jednoczesnie maksymalna przepustowos¢ dla tej reguty. Przykfadowo, jezeli chcemy
,zdtawi¢” szybko$¢ wychodzacej transmisji FTP do 20% z 256 kb/s i ograniczy¢ sie do tej
szybkosci, mozna skorzysta¢ z tego ustawienia.

e  Guaranteed (Minimum) — Okres$l najnizsza gwarantowang szybkosé transmisji dla
niniejszej reguly. Przyktadowo, jezeli chcemy zapewni¢ klientom zewnetrznym
przepustowos$¢ w celu dostepu do wewnetrznego serwera FTP na poziomie co najmniej
20% catosci pasma, mozna skorzysta¢ z tego ustawienia. Jezeli nastepnie jakas czes¢
pasma nie bedzie zajeta, zostanie ona przekazana niniejszej regule wg priorytetow
okreslonych w nastepnym punkcie.

Ratio — Procent pasma przepustowosci, jaki ma byé kontrolowany przez niniejsza regute.

Przyktadowo, jesli chcemy, aby najwyzej 20% catkowitej przepustowosci z LAN do WAN byto

uzywanych przez serwer FTP, nalezy ustawi¢ warto$¢ 20. Jesli posiadasz linie ADSL o

przepustowosci 256Kbps, przewidywana przepustowos¢ dla tej reguty (w kbps) to

20%*256*0,9 = 46kbps. (0,9 to szacowany wspoétczynnik efektywnego przesytu danych dla linii

ADSL z LAN do WAN. Dla kierunku z WAN do LAN wspétczynnik ten wynosi 0,85 do 0,8).

Priority — Okre$l priorytet zastosowania wolnej czesci pasma. Przykiadowo, mozesz okresli¢

dwie rézne reguty QoS dla réznych aplikacji. Obydwie aplikacje wymagaja pewnej minimalnej

szerokosci pasma, ale moga uzytkowaé réwniez wiekszg jego czes¢, ponad przydzielone
minimum, jezeli jaki§ zakres pasma jest wolny. Dzigki tej funkcji mozna okresli¢, ktora
aplikacja bedzie miata wyzszy priorytet w kolejce do wolnej przepustowosci.

. High — Wysoki

e Normal — Zwykly (domysine)

. Low — Niski

Przydziat przepustowosci regutom o réwnych priorytetach odbywa sie na zasadach

pierwszenstwa zgtoszenia.

Internal IP Address — Adresy IP komputeréw lokalnych, ktére majg by¢ objete kontrolg.

W przypadku pakietow IP przesytanych w kierunku z LAN do WAN, jest to zrodlowy adres IP.

W przypadku pakietéw IP przesytanych z WAN do LAN, jest to docelowy adres IP.

External IP Address — Adresy IP komputeréw zdalnych, ktére majg by¢ objete kontrola.

W przypadku pakietéow IP przesytanych w kierunku z LAN do WAN, jest to docelowy adres IP.

W przypadku pakietéw IP przesytanych z WAN do LAN, jest to zrodtowy adres IP.
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Internal Port — Porty aplikacji na komputerach lokalnych, ktére majg by¢ kontrolowane. (W
przypadku pakietéw TCP/UDP przesytanych w kierunku od LAN do WAN, jest to warto$¢ portu
zrodtowego. W przypadku pakietéw TCP/UDP przesytanych od WAN do LAN, jest to warto$¢
portu docelowego.)

External Ports — Porty aplikacji na komputerach zdalnych, ktéra majg by¢ kontrolowane. (W
przypadku pakietow TCP/UDP przesytanych w kierunku od LAN do WAN, jest to wartos¢ portu
docelowego. W przypadku pakietéw TCP/UDP przesytanych od WAN do LAN, jest to wartos¢

portu zrodtowego.)

Add - Kliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowa¢ elementy z zaznaczonym polem Delete.

Przyktadowy plan regut QoS

Aplikacja IP lub porty Kierunek Procent pasma Harmonogram
Uzytkownik 192.168.1.1 Ruch Min. 20% z wysokim Zawsze
VolP wychodzacy priorytetem uzycia
niezajetego pasma z
oznaczeniem DSCP
Klasa 1, ustuga Ztota
Serwer FTP 192.168.1.100 | Ruch Ruch wychodzacy: Tylko
przychodzacy | min. 30% pasma. w godzinach
i wychodzacy | Ruch przychodzacy: roboczych:
Min. 30% pasma. miedzy 9:00
Oba kierunki z niskim a 17:00, od
priorytetem uzycia poniedziatku do
niezajetego pasma. piatku.
Uzytkownicy | 80 Ruch Ruch wychodzacy: Zawsze
przegladajacy przychodzacy | Ograniczenie do 20%
sie¢ HTTP i wychodzacy | pasma.
Ruch przychodzacy:
Ograniczenie do 30%
pasma.

Szybkos¢ tacza abonenckiego ADSL

Woysytanie: 256 kb/s
Pobieranie: 2048 Mb/s
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Przyktadowa konfiguracja QOS

ICDnﬁuurmion CERBERUS ¢
Non. i B idth Ratio == Uy {LAN to WAN) : 30% Downstream (WAN to LAN) : 40%

Parameters

Application l— Direction W

Protocol Ay v DSCPMarking  [Disable ||

Rate Type lm Ratio I—% Priority IW

Internal IP Address | ~| Intetnal Port |—~|—

External IP Address | ~| External Port |—~|_

Time Schedule Always On v
Add Edit/ Delete

Edit Application Direction Rate Type Ratio Time Schedule Delete
(@] YOIP LAM to YA Guaranteed 20% Always On [F
O FTP Senver LAN to s Guaranteed 0% TimeSlot! O
O FTP Senver IN YMAN to LAN Guaranteed 0% TimeSlot! O
(o} gE_rrP BIOWSING | a1 vy Limited 30% Always On @
O HTTP Browsing IM VAN to LAN Limited 30% Always On [F]

VolIP application

Przesyt glosu to zastosowanie szczegdlnie wrazliwe na wszelkie opdznienia transmisji.
Wiekszos¢ urzadzen VolP stosuje protokét SIP. Modut SIP automatycznie dokona przydziatu
numeru portu. Lepiej jest uzyé statego numeru IP do odbioru pakietéw VolP jako danych o
wysokim priorytecie.
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Virtual Server

W sieciach TCP/IP oraz UDP, port to numer 16-bitowy stosowany do okreslenia, do ktorej
aplikacji (zazwyczaj dziatajacej jako serwer) nalezy skierowa¢ nadchodzace potaczenia.
Niektore porty majg numery formalnie przydzielone przez organizacje IANA (Internet Assigned
Numbers Authority). Sg one okreslane jako ,powszechnie znane porty”. Serwery przestrzegajg,
przydziatu powszechnie znanych portéw, tak aby klienci nie mieli ktopotéw z ich lokalizacja.
Jezeli uzytkownik chce uruchomi¢ serwer w sieci, do ktérej bedzie istniat dostep z sieci
rozlegtych (tzn. z innych komputeréw w Internecie, ktére funkcjonuja poza siecig lokalng) badz
bedzie wykorzystywat dowolng aplikacje przyjmujacq potaczenia przychodzace (np.
oprogramowanie P2P, takie jak komunikatory internetowe lub klienci sieci wymiany plikow
P2P) i stosuje mechanizm NAT (Network Address Translation), woéwczas nalezy
skonfigurowa¢ router w taki sposoéb, aby przekierowywat potgczenia przychodzace do
konkretnego komputera w sieci, na ktérym dziata dana aplikacja. Przekierowanie portéw jest
réwniez niezbedne, jezeli uzytkownik chce petni€ role serwera-hosta gry sieciowej.

Jest to wynikiem zastosowania funkcji NAT, na skutek ktérej cata sie¢ lokalna figuruje pod
pojedynczym publicznie dostepnym adresem IP, wskazujacym na router, ktéry dopiero musi
skierowa¢ caty ruch pod odpowiednie prywatne adresy IP uzywane przez poszczegodlne
komputery. Blizsze informacje na temat mechanizmu NAT mozna znalez¢ w sekcji niniejszej
instrukcji poswieconej konfiguracji WAN.

Instytucja Internet Assigned Numbers Authority (IANA) jest centralng organizacjg
koordynujaca przydziat niepowtarzalnych wartosci parametréow dla protokotéw internetowych.
Zakres numerdw portow obejmuje liczby od 0 do 65535, ale tylko porty o numerach od 0 do
1023 sg zarezerwowane na ustugi uprzywilejowane i okreslone jako ,powszechnie znane
porty” Porty zastrzezone noszg numery od 1024 do 49151. Pozostate porty, okreslane jako
porty dynamiczne lub prywatne, noszg numery od 49152 do 65535.

Przyktady portéw powszechnie znanych oraz zastrzezonych sg przedstawione ponizej. Dalsze
informacje sg dostgpne na witrynie IANA pod adresem: http://www.iana.org/assignments/port-
numbers

Uwaga: Zastosowanie przekierowania portow ma swoje konsekwencje dla
bezpieczenstwa sieci, gdyz dzieki temu mechanizmowi uzytkownicy zewnetrzni beda
w stanie podiagcza¢ sie do komputerow w wewnetrznej sieci. Dlatego zaleca sie
stosowanie konkretnych wpisow Serwera wirtualnego opisujacych wytacznie porty
wymagane przez dane aplikacje oraz unikanie tworzenia strefy DMZ albo wpisu dla
»wszystkich” protokotéw, co w rezultacie spowoduje, ze wszystkie zadania pofaczenia
trafiajace pod publiczny adres IP trafig do okreslonego komputera.

Ostrzezenie: Jezeli wylaczysz opcje NAT w sekcji WAN / WAN Profile, funkcja Serwera
wirtualnego réwniez przestaje dziataé.

Ostrzezenie: Jezeli opcja serwera DHCP jest wigczona, nalezy z najwyzsza ostroznoscia
przydziela¢ adresy IP Serwerdw wirtualnych, tak aby unikna¢ potencjalnych konfliktow.
Najprostsza metoda konfiguracji Serweréw wirtualnych jest reczne przydzielanie
statycznych adresow IP kazdemu komputerowi stanowigcemu serwer wirtualny (z takim
adresem, ktory nie miesci sie w zakresie adresow IP rozdzielanych przez serwer DHCP.
Istnieje mozliwos$¢ recznego skonfigurowania adresu IP serwera wirtualnego, ale nadal
musi on pozostawacé w tej samej podsieci, co router.
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Porty powszechnie znane i zastrzezone

Nr portu | Protokét Opis

20 TCP Dane FTP

21 TCP Sterowanie FTP

22 TCP i UDP Protokét logowania zdalnego SSH

23 TCP Telnet

25 TCP SMTP (Simple Mail Transfer Protocol)
53 TCP i UDP DNS (Domain Name Server)

69 UDP TFTP (Trivial File Transfer Protocol)
80 TCP WWW HTTP

110 TCP POP3 (Post Office Protocol Version 3)
119 TCP NEWS (Network News Transfer Protocol)
123 UDP NTP (Network Time Protocol)

161 TCP SNMP

443 TCPi UDP HTTPS

1503 TCP T.120

1720 TCP H.323

4000 TCP ICQ

7070 UDP RealAudio

Virtual Server / Port Mapping

IConﬁnurmion CERBERUS D
Parameters
Application I == I —seleck- ~ | (type or select from listbox)
Protocol TCP v Extemal Part -
Internal IP Address | == -select- | ttype or select from listacog
Internal Port l— Tirme Schedule IW

Add Editf Delete

Application — Wybierz ustuge, ktéra ma by¢ konfigurowana.

Protocol — Wybierz protokdt. Opcja ta jest ustawiana automatycznie po wybraniu ustugi
z listy Service select.

External Port / Internal Port — Wpisz publiczny numer portu lub zakres portéw, jaki chcesz
skonfigurowac.

Internal IP Address — Wpisz adres IP konkretnego serwera wewnetrznego, do ktérego
kierowane sg zadania z okreslonego portu.

Add — Kiliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowaé elementy z zaznaczonym polem Delete.

Z uwagi na to, iz NAT dziata jako ,naturalna” zapora sieciowa, router chroni sie¢ przed
dostgpem uzytkownikdow zewnetrznych, gdyz wszystkie potaczenia przychodzgce sg
kierowane do routera. Sytuacja ulega zmianie, jezeli utworzysz wpisy Serwera wirtualnego,
ktory bedzie przekierowywat dane z portéw do odpowiednich komputeréw w twojej sieci. Jezeli
router ma dopuszcza¢ uzytkownikéw zewnetrznych do serweréw wewnetrznych, np. serwera
WWW, serwera FTP, serwera poczty elektronicznej lub serwera gry, wéwczas dziata on
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w funkcji ,serwera wirtualnego”. Mozesz skonfigurowaé serwer lokalny z konkretnymi
numerami portéw przydzielonymi do wykorzystywanych ustug, np. WWW/HTTP (port 80), FTP
(port 21), Telnet (port 23), SMTP (port 25) albo POP3 (port 110). Kiedy router odbierze
zadanie dostepu skierowane na konkretny portu, wéwczas przekieruje je do odpowiedniego
serwera wewnetrznego.

Oprocz okreslenia uzytego numeru portu nalezy réwniez wskaza¢ uzywany protokot. Protokot
jest zalezny od konkretnej aplikacji. Wigkszo$¢ programéw postuguije sie protokotami TCP lub
UDP, ale rozwijana lista w menu Protocol zawiera rowniez inne mozliwosci. Ustawienie tego
pola na wartos¢ ,all” spowoduje, iz wszystkie przychodzace potaczenia wykorzystujace
dowolny protokét i skierowane do dowolnego portu bedg przekierowywane pod wskazany
adres IP.

Virtual Server / DMZ

Host strefy zdemilitaryzowanej (Demilitarized Zone — DMZ) to komputer lokalny widoczny w
Internecie. Jezeli uzytkownik wskaze konkretny wewnetrzny adres IP jako Hosta DMZ,
wowczas wszystkie nadchodzace pakiety zostang skontrolowane przez algorytmy zapory i
NAT, a nastepnie — jezeli nie odpowiadajg zadnemu z numeréw portéw okreslonych we
wpisach Serwera wirtualnego — zostang przestane do hosta DMZ.

ICDnﬁgurmiDn CERBERUS 2D
Parameters
Internal IP Address | == |-salect- v (e or select from listhox)
Time Schedule Always On |w

Internal IP Address — Wpisz Adres IP okre$lonego hosta wewnetrznego, do ktérego
przekazywane beda wszystkie zewnetrzne zgdania.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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Wake on LAN
Ta strona umozliwia kontrolowanie, do ktérych hostéow kierowane beda pakiety Magic Packet.
ICulmuuration CERBERUS D
Parameters

MAC Address == | --zelect- ~ | (type or select fram listhog)

Add Edit i Delete

MAC Address — Wpisz lub wybierz z listy adres MAC komputera, do ktérego beda kierowane
pakiety Magic Packet.

Add — Kiliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowac elementy z zaznaczonym polem Delete.
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Time Schedule

Strona Time Schedule zawiera 16 harmonograméw, ktére pomagajg zarzadzaé potaczeniem
Internetowym. W kazdym harmonogramie mozna skonfigurowa¢ konkretne dni, np. Od
poniedziatku do niedzieli, aby zablokowac lub umozliwi¢ dostep do potaczenia uzytkownikom
lub aplikacjom.

Harmonogramy oparte sg na zegarze routera, ktéry ze wzgledu na brak wewnetrznego
zegara, pobiera aktualng date i godzine z internetowych serweréw czasu (SNTP — Simple
Network Time Protocol). Szczegéty znajdziesz w sekcji System / Time Zone. Czas routera
powinien odpowiada¢ czasowi rzeczywistemu. Je$li czas jest niepoprawnie ustawiony,
harmonogramy nie bedg dziataty zgodnie z oczekiwaniami.

IConﬁgurmion CERBERUS oD
Parameters
Name l— Dayin a week [JSun [JMon []Tue [Jwed [[]Thu []Fri []Sat
Start Time 08 || |00 v End Time 18 %) 1| 00 |»
Edit Mame Dayin a weelk Start Time End Time Clear
O TimeSlotl smiwtls 0%:00 12:00 O
O TimeSot2 smiwtls 0%:00 12:00 O
O TimeSlot? smiwtls 0%:00 12:00 O
O TimeSlot4 smiwtls 0%:00 12:00 O
O TimeSlots smiwtls 0%:00 12:00 O
O TimeSIots smiwtls 0%:00 12:00 O
O TimeSlot? smiwtls 0%:00 12:00 O
O TimeSotg smiwtls 0%:00 12:00 O
O TimeSIota smiwtls 0%:00 12:00 O
O TimeSlot 0 smiwtls 0%:00 12:00 O
O TimeSlotl1 smiwtls 0%:00 12:00 O
O TimeSlot 2 smiwtls 0%:00 12:00 O
O TimeSlot 3 smiwtls 0%:00 12:00 O
O TimeSlotl 4 smiwtls 0%:00 12:00 O
O TimeSlotl & smiwtls 0%:00 12:00 O
O TimeSlotl 6 smiwtls 0%:00 12:00 O

Name — Nazwa harmonogramu.

Day in a week — Wybierz dni, w ktérych harmonogram bedzie obowigzywat. Wybrane dni
bedg wyswietlane na liscie harmonograméw wielkimi literami.

Uwaga: Tydzien na liscie harmonogramoéw zaczyna sie od niedzieli.

Start Time — Domysina wartos$¢ to 8:00. Jest to data rozpoczecia w danym dniu.

End Time — DomysIna wartos¢ to 18:00. Jest to data zakonczenia w danym dniu.

Edit / Clear — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit lub
wyzerowac elementy z zaznaczonym polem Delete.
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Advanced
Advanced / Static Route

ICDnﬁuurmion CERBERUS D

Parameters
Destination Metmask Gateway Interface Cost

I I .

Add Edit/ Delete

Destination — Adres IP podsieci docelowe;.

Netmask — Maska podsieci docelowych adreséw IP, na podstawie powyzszego adresu
docelowego.

Gateway — Adres IP bramy, do ktérego przesytane sa pakiety.

Interface — Wybor interfejsu, za pomoca ktérego przesytane sg pakiety.

Cost — Koszt transmisji dla potrzeb routingu. Podana wielkos¢ nie musi by¢ precyzyjna, ale
powinna sie miesci¢ w przedziale od 0 do 65535.

Add — Kiliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowac elementy z zaznaczonym polem Delete.

Advanced / Static ARP
ICulmguration CERBERUS D
Parameters
IP Address I MAC Address I

Add Editi Delete

Wohpisz adres IP (IP Address) oraz adres MAC (MAC Address) hosta, ktéry bedzie dodany do
statycznej tablicy ARP.

Add — Kliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowa¢ elementy z zaznaczonym polem Delete.
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Advanced / Dynamic DNS

Funkcja Dynamic DNS pozwala kojarzy¢ dynamiczny adres IP ze stata nazwg hosta. Jezeli
wiec dostawca ustug internetowych nie przydzieli statego adresu IP, nadal bedziesz mogt
uzywaé wybranej nazwy domeny. Funkcja ta jest szczegdlnie przydatna w przypadku
utrzymywania serweréw za w celu hostowania serweréw za pomocg potgczenia ADSL, tak iz
kazdy, kto chce nawigzac potaczenie z serwerem, bedzie mégt uzyé nazwy domeny zamiast
dynamicznego adresu IP, ktéry od czasu do czasu ulega zmianom. Ten dynamiczny adres IP
to adres IP routera w sieci rozlegtej, przydzielony przez dostawce ustug internetowych.

Aby méc korzystac z tej ustugi, nalezy w pierwszej kolejnosci zarejestrowac sie i zatozy¢ konto
u dostawcy ustug dynamicznego DNS za pomocg odpowiedniej witryny internetowej, np.
http://www.dyndns.org/

ICDnﬁuurmion CERBERUS CZD
Parameters
Dynarnic DNS () Enable () Disable
Dynamic DMS Server lm
Wildcard Enable
Daomain Name l—
Username l—
Password l—
Period IQE— W

Dynamic DNS - Zazncz pole Disable, aby wylaczy¢ lub Enable, aby wiaczy¢ funkcje
dynamicznego DNS.

Dynamic DNS Server — Wybierz ustuge DDNS, w ktérej jest zatozone konto.

Wildcard — Zaznacz to pole, aby wiaczy¢ funkcje DYNDNS Wildcard.

Host — Wpisz nazwe zarejestrowanej przez siebie domeny.

Domain Name, Username and Password — Wpisz swojg zarejestrowang nazwe domeny,
nazwe uzytkownika ustugi oraz hasto.

Period — Zdefiniuj czas pomiedzy aktualizacjami — okres, co jaki router ma wymienia¢
informacje z serwerem DDNS. Router dokonuje automatycznej aktualizacji zgodnie z tym
ustawieniem oraz dodatkowo za kazdym razem, kiedy dochodzi do zmiany dynamicznego
adresu IP.

Apply - Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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Advanced / VLAN

VLAN (Virtual Local Area Network, wirtualna sie¢ lokalna) to grupa urzgdzeh umieszczonych
w réznych segmentach fizycznej sieci lokalnej, ktére moga komunikowaé sie ze soba, tak
jakby znajdowaty sie w tym samym segmencie fizycznej sieci. Klienci i serwery mogg by¢
umiejscowione w dowolnym miejscu w sieci, ale sg one grupowane za pomocg technologii
VLAN. Wszelkie transmisje sg przesytane do odpowiednich urzgadzeh w obrebie sieci
wirtualnej.

IConﬁuurmion CERBERUS =

~VLAN
Parameters

Ethernet Port Link YLAN Group to \WAN Conngction interface i

WAN Tagging

Ma v !
Mo w7
Mo v !
Mo w !
Ma w !
Mo w7
Mo v !

I

Mo v

WLAN Group Mame VLAN ID WLAN

S

#

4

#

&5
#*
£

Oooooooaoog

ooooooooo ®
ooooooooo
ooooOooooo
ooooooooo

LAN Tagging

LAN Tagging: Insert or keep YLAN tag of the packets flow through the specific ethernet port.
WAN Tagging: Insert or keep YLAN tag of the packets flow through the specific Bridged WAN interface (Only for Bridge)

VLAN Group Name — Uzytkownik moze samodzielnie skonfigurowaé do o$miu grup VLAN.
VLAN ID - Identyfikator nazwy grupy.

LAN Tagging — Powigzanie identyfikatora VLAN z konkretng grupg VLAN dla potrzeb
interfejsu Ethernet.

Ethernet port — Port routera nalezacy do grupy.

Link VLAN Group to WAN connection Interface / WAN Tagging — Wybor interfejsu
potaczenia WAN taczacego grupe VLAN. Zaznacz pole, aby wiaczy¢ tagowanie WAN (tylko
dla potaczen typu Bridge).

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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Advanced / Device Management

Zaawansowane ustawienia konfiguracyjne z zakresu zarzadzania urzadzeniami stuzg do
regulacji funkcji bezpieczenstwa routera oraz funkcji monitorowania pracy urzadzenia.

ICDliﬁguraiiDn CERBERUS D

-

Device Host Name

Host Name IW

Embedded Web Server

HTTP Port [B0 T (The default HTTP port numberis 80)
Expire to auto-logout lgggg— min(s)

Universal Plug and Play (UPnP}

UPhP () Enable () Disable

UPNP Port [zoo

Device Host Name
Host Name — Nazwa routera do celéw identyfikacyjnych.

Embedded Web Server:

HTTP Port (Port HTTP) — Numer portu wbudowanego serwera WWW routera (do zastosowan
konfiguracji poprzez WWW). Wartos¢ domysina to standardowy port HTTP, czyli port 80.
Jezeli jednak np. w sieci lokalnej dziata serwer WWW na jednym z komputeréw, mozna tu
wybra¢ inny numer portu.

Expire to auto-logout — Czas po uptywie ktérego uzytkownik zostanie wylogowany.

Przyktad: Uzytkownik A zmienia numer portu HTTP na 100, okre$la wtasny adres IP na
192.168.1.55 oraz okresla czas wylogowania na 10 minut. Router umozliwi uzytkownikowi A
dostep do interfejsu WWW wylacznie z adresu IP 192.168.1.55. W celu zalogowania
uzytkownik musi wpisa¢ w przegladarce adres http://192.168.1.100:100. Po uptywie 10 minut
urzadzenie automatycznie wyloguje Uzytkownika A.

Universal Plug and Play (UPnP)

Mechanizm UPnP oferuje facznos¢ sieciowg komputeréw i innych urzgdzen sieciowych (na
zasadach sieci réwnorzednej peer-to-peer) oraz kontrole i przesyt danych pomiedzy
urzgdzeniami. Mechanizm UPnP daje wiele Kkorzysci zwtaszcza uzytkownikom
wykorzystujagcym router NAT poprzez funkcje UPnP NAT Traversal. W obstugiwanych
systemach mechanizm ten znacznie utatwia przekierowanie portow dzieki temu, iz zezwala on
aplikacji na kontrole niezbednych ustawien, przez co uzytkownik nie ma potrzeby
kontrolowania zaawansowanej konfiguracji swojego urzadzenia.

Aby funkcja dziatata prawidtowo, UPnP musi by¢ obstugiwane nie tylko przez router, ale
réwniez przez system operacyjny uzytkownika oraz odpowiednie aplikacje. Systemy Windows
XP oraz Windows Me fabrycznie obstuguja UPnP (jezeli zainstalowany jest odpowiedni
sktadnik), zas uzytkownicy Windows 98 powinni w tym celu zainstalowa¢ klienta Internet
Connection Sharing pochodzacego z Windows XP. System Windows 2000 nie obstuguje
funkcji UPnP.

Disable — Zaznacz to pole, aby wytaczy¢ funkcje UPnP routera.

Enable — Zaznacz to pole, aby wiaczy¢ funkcje UPnP routera.

UPnP Port — Ustawienie domysine to 2800. Zaleca sie uzytkowanie tego wtasnie portu.
Wartos¢ te nalezy zmienié, jezeli wywotuje ona konflikt z innymi, juz uzywanymi portami.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.
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Advanced / IGMP
Protokét IGMP czyli Internet Group Management Protocol stuzy do obstugi hostéw
zarzadzajgcych grupami multicastowymi.

IConﬁgurmion CERBERUS O

Parameters
IGMP Proxy () Enable (&) Disable
IGMP Snooping (O Enable () Disable

IGMP Proxy — Odbior pakietu typu multicast. Ustawienie domysine to Disable.
IGMP Snooping — Opcja umozliwia przetacznikowi Ethernet sprawdzenie i podjecie
prawidtowych decyzji co do przekierowania danych. Ustawienie domysine to Enable.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

Advanced / SNMP Access Control

W celu zastosowania tej funkcji niezbedna jest obecnos¢ oprogramowania protokotu Simple
Network Management Protocol (SNMP) na komputerach znajdujgacych sie w sieci lokalne;j.

IConﬁgumlion CERBERUS ¢
Parameters
SMMP (@®Enable (O Disable
SNMP V1 and V2
Read Community cerberus IF Address
Write Community cerherus IP Address
SNIWMP V3
Usermname Passward
Parameters

SNMP — Wiaczenie (Enable) lub wytaczenie (Disable) SNMP.

SNMP V1 and V2

Read Community — Okresl nazwe, ktéra ma okresla¢ tzw. grupe Read Community oraz adres
IP. Ciag ten jest porownywany z ciggiem istniejacym w pliku konfiguracyjnym. Jezeli ciggi
pasuja do siebie, dany uzytkownik moze uzyskac dostep do adresu IP oraz przeglada¢ dane.
Write Community — Okres| nazwe, ktéra ma okresla¢ tzw. grupe Write Community oraz adres
IP. Ciag ten jest porownywany z ciggiem istniejacym w pliku konfiguracyjnym. Jezeli ciagi
pasujg do siebie, dany uzytkownik moze uzyska¢ dostep do adresu IP oraz przegladac i
modyfikowa¢ dane.
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SNMP V3

Okres$l nazwe i hasto uwierzytelniajace, a nastepnie okre$l prawa dostepu przydzielone
uzytkownikom wystepujacym pod okreslonymi adresami IP. Po pomysinym uwierzytelnieniu
uzytkownicy spod danego adresu IP bedg mieli prawo przegladania i modyfikowania danych.

Apply — Kliknij, aby zastosowa¢ zmiany.
Cancel — Kliknij, aby odrzuci¢ zmiany.

Wersja SNMP: SNMPv2c i SNMPv3

Wariant SNMPv2c to rozszerzone funkcje protokotu SNMPv2 bez zabezpieczen SNMPv2.
Litera ,c" wskazuje, iz protokdt SNMPv2c uzywa paradygmatu ciagu grupy (,community”)
SNMPv1 w celu ,zabezpieczen", ale jest powszechnie akceptowany jako standard SNMPv2.
SNMPv3 to efektywny mechanizm uwierzytelnienia z mozliwosciami precyzyjnej regulaciji,
stuzacy do monitorowania zdalnego.

Obstugiwane komunikaty Trap to: Cold Start, Authentication Failure.

Obstugiwane sa nastepujace bazy MIB:

z RFC 1213 (MIB-ll):
Grupa systemowa

o
- Grupa interfejséw
- Grupa translacji adreséw
-~ GrupalP
-~ Grupa ICMP
-~ Grupa TCP
- Grupa UDP
w EGP (nie dotyczy)
\/ Transmisja
Grupa SNMP
z RFC1650 (EtherLike-MIB):
dot3Stats

zRFC 1493 (Bridge MIB):
- grupa dot1dBase
+ grupadot1dTp
- grupa dot1dStp (w konfiguracji jako Spanning
Tree)
z RFC 1471 (PPP/LCP MIB):
-/ grupa pppLink
% grupa ppplLar
z RFC 1472 (PPP/Security MIB):
-~ Grupa PPP Security Group)
z RFC 1473 (PPP/IP MIB):
- Grupa PPP IP

z RFC 1474 (PPP/Bridge MIB):

-+ Grupa PPP Bridge
z RFC1573 (IfMIB):

-~ Grupa ifMIBObjects
z RFC1695 (atmMIB):

-~ atmMIBObjects
z RFC 1907 (SNMPv2):

Tylko snmpSetSerialNo OID
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Advanced / Remote Access

IConﬁgurmion CERRERUS 2D
Parameters
Remote Access Control []1Enahle Duration min{s) (00 Always On)
ApRly
Allowed Access IP Address Range
Walid IP Address Range ~

Add Edit/ Delete

Remote Access Control

Enable — Zaznacz Enable, aby zezwoli¢ na zarzadzanie routerem z sieci zewnetrzne;j.
Duration — Wpisz czas w minutach, przez ktéry zdalne zarzadzanie bedzie aktywne. Zero
oznacza zawsze wigczone.

Apply — Kliknij, aby zastosowa¢ zmiany.

Allowed Access IP Address Range

Valid — Zaznacz Valid, aby zezwoli¢ wymienionym adresom na zdalne zarzadzanie.

IP Address Range — Wopisz zakres adresow IP, ktére bedg mogly zdalnie zarzgdzac
routerem.

Add — Kiliknij, aby doda¢ nowy element do listy.
Edit / Delete — Kliknij, aby zapisa¢ nowe wartosci dla elementu z zaznaczonym polem Edit
lub skasowac¢ elementy z zaznaczonym polem Delete.
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Rozwiazywanie probleméw

Jezeli router nie dziata prawidtowo, w pierwszej kolejnosci nalezy przeczyta¢ ten rozdziat
opisujacy typowe problemy, a dopiero w nastepnej kolejnosci kontaktowa¢ sie z dziatem
pomocy technicznej dostawcy ustug internetowych (ISP).

Zastosowanie diod LED w celu diagnozowania probleméw
Diody LED utatwiajg okreslenie potencjalnych przyczyn problemow.

Dioda Power

Dioda zasilania Power na przednim panelu nie zapala sie:

1. Sprawdz, czy do routera jest podtaczony zasilacz oraz czy zasilacz jest podigczony do
odpowiedniego zrodta pradu. Nalezy stosowac¢ wytacznie zasilacz dotgczony do routera;

2. Sprawdz, czy router oraz zrédio zasilania s wiaczone oraz czy router otrzymuje
odpowiednig moc zasilajaca;

3.  Wylacz i wtacz router;

4. Jezeli problem nie ustepuje, istnieje mozliwos¢, ze sprzet jest uszkodzony. W takim
wypadku nalezy skontaktowac¢ sie z producentem urzgdzenia.

Dioda Ethernet

Dioda sieci lokalnej Ethernet na przednim panelu nie zapala sie:

1. Sprawdz potaczenia kabli Ethernet pomiedzy routerem a komputerem lub
koncentratorem;

2. Poszukaj ewentualnych uszkodzen kabli Ethernet;

3. Sprawdz, czy karta Ethernet w komputerze dziata prawidtowo;

4. Jezeli te kroki nie doprowadzg do rozwigzania problemu, popro§ o pomoc lokalnego
dystrybutora urzadzenia.

Dioda DSL / Internet

Dioda potaczenia DSL i/lub Internet na przednim panelu nie zapala sie:

1. ADSL Sprawdz kabel telefoniczny i potaczenia pomiedzy portem ADSL routera a
gniazdkiem $ciennym;
EWAN Sprawdz kabel faczacy router z urzadzeniem dostepowym ustugodawcy i
potaczenie urzadzenia dostepowego do linii teleinformatycznej ustugodawcy; upewnij sie,
ze urzgdzenie dostepowe ustugodawcy jest podtaczone do portu Ethernet 1;

2. ADSL Upewnij sie, ze przedsiebiorstwo telefoniczne sprawdzito linie telefoniczng i
przygotowato jg do eksploatacji ustugi ADSL;
EWAN Upewnij sig, ze ustugodawca doprowadzit sygnat do twojego lokalu;

3. ADSL Zresetyj linie ADSL, aby odnowi¢ potgczenie z DSLAM,;
EWAN Zresetuj urzadzenie dostepowe ustugodawcy;

4. Jezeli te kroki nie doprowadzg do rozwigzania problemu, popro§ o pomoc lokalnego
dystrybutora urzadzenia.
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Problemy z interfejsem WWW

Nie mozna uzyska¢ dostepu do interfejsu WWW:

1. Upewnij sie, ze uzywasz prawidtiowego adresu IP routera. Sprawdz adres IP routera;

2. Aby dostep z sieci lokalnej byt mozliwy, adresy IP twojego komputera oraz routera muszg
naleze¢ do tej samej podsieci;

3. Jezeli zmieniate$ adres IP sieci lokalnej routera, wpisz nowy adres w polu adresu
przegladarki;

4. Usun ewentualne filtry w sieci lokalnej lub rozlegtej, ktére mogg blokowaé ustugi WWW.

Problemy z nazwa uzytkownika i hastem

Nie pamietam swojej nazwy uzytkownika oraz/albo hasta:
Domysina nazwa uzytkownika to: admin. Domysine hasto to: pentagram. Wielkos$¢ liter
wpisywanych w polach User i Password ma znaczenie. Upewnij sie, ze wpisujesz
odpowiednie hasto i nazwe uzytkownika przy uzyciu liter o wtasciwej wielkosci;

2. Wocisnij i przytrzymaj przycisk RESET przez ok. 6 sekund, a nastepnie pus¢ go —
przywrdcone zostang ustawienia domysine, a router uruchomi sie ponownie;

Problemy z interfejsem LAN

Nie mozna uzyskac¢ dostepu do routera z sieci lokalnej, a zaden z komputeréw w sieci lokalnej

nie odpowiada na polecenie ping:

1. Sprawdz diody LED tacza Ethernet na przednim panelu. Dioda Ethernet odpowiadajaca
wiasciwemu numerowi portu, do ktérego podtgczony jest komputer, powinna sie Swiecic.
Jezeli dioda nie Swieci sig, sprawdz kable taczace router z komputerem. Upewnij sig, czy
na czas rozwigzywania problemu wytaczytes wszelkie programowe zapory internetowe;

2. Sprawdz, czy adres IP oraz maska podsieci sg identyczne na routerze oraz na stacji
roboczej.

3. Jesli taczysz sie z Internetem za pomoca funkcji EWAN port Ethernet 1 peti funkcje
portu WAN i komputer podtaczony do tego portu nie bedzie miat potaczenia z sieciag.

Problemy z interfejsem WAN

Inicjalizacja potaczenia ADSL nie powiodta sig:

1. Sprawdz potgczenia kablowe pomiedzy portem ADSL a gniazdkiem s$ciennym. Dioda
LED potaczenia ADSL na panelu przednim routera powinna by¢ wtgczona;

2. Sprawdz, czy ustawienia VPI, VCI oraz typ enkapsulacji sg identyczne, jak te podane
przez przedsigbiorstwo telefoniczne oraz dostawce ustug internetowych;

3. Ponownie uruchom router. Jezeli problemy nadal bedg wystepowa¢, byé moze trzeba
bedzie zweryfikowa¢ posiadane ustawienia VPI, VCI oraz typ enkapsulacji
w przedsigbiorstwie telefonicznym lub u dostawcy ustug internetowych.

Nie mozna uzyska¢ adresu IP WAN od dostawcy ustug internetowych:

1. Sprawdz, czy wszystkie pozostate urzgdzenia podtgczone do tej samej linii telefonicznej
(np. telefony, faksy, modemy analogowe) maja odpowiedni filir podiaczony na linii
pomiedzy urzadzeniem a gniazdkiem w $cianie (chyba, ze posiadasz urzadzenie takie
jak np. splitter lub filtr centralny zainstalowane przez wykwalifikowanego, uprawnionego
instalatora) oraz sprawdz, czy wszystkie filtry sa zainstalowane prawidiowo
i w odpowiednim kierunku;
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2

Brak filtréw na linii lub nieprawidtowo zainstalowane filtry sg przyczyna zaktocen na linii
ADSL i moga powodowac czeste zrywanie potgczenia.

Czeste utraty synchronizacji na linii ADSL (roztaczenia):

Dostawca ustug internetowych dostarcza adres IP WAN po uwierzytelnieniu. W celu
uwierzytelnienia mozna wykorzysta¢ nazwe uzytkownika i hasto, adres MAC albo nazwe
hosta;

Uwierzytelnienie poprzez nazwe uzytkownika i hasto ma zastosowanie wylgcznie
w odniesieniu do potaczen PPPoE i PPPoA. Sprawdz, czy zostaty wpisane prawidtowe
parametry Service Name (Nazwa ustugi), Username (Nazwa uzytkownika) oraz
Password (Hasto), przy czym wielkos$¢ liter ma znaczenie.

Problemy z dostepem do Internetu
Nie mozna uzyska¢ dostepu do Internetu:

1.
2,

3.
4.
5

Sprawdz, czy router jest wigczony i podigczony do sieci;

Jesdli dioda DSL i/lub Internet nie Swieci sie, patrz punkt Dioda DSL / Internet w
niniejszej instrukcji rozwigzywania problemow;

Sprawdz swoje ustawienia WAN;

Upewnij sie, ze wpisano prawidtowg nazwe uzytkownika i hasto;

W przypadku stanowisk bezprzewodowych, sprawdz, czy zaréwno router, jak
i stanowiska bezprzewodowe stosuja ten sam identyfikator ESSID, kanat oraz klucz
szyfrowania (jezeli szyfrowanie jest wigczone).

Potaczenie z Internetem rozigcza sie:

6.

7.

Jezeli uzywasz enkapsulacji PPPoA Ilub PPPoE, sprawdz ustawienie czasu
nieaktywnosci;
Skontaktuj sie z dostawcg ustug internetowych.

Jezeli napotkasz problemy podczas konfiguracji routera ADSL, prosimy o kontakt.
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